
การประเมินความเสี่ยงและแผนรับมือเหตุภัยคุกคามทางไซเบอร์ โรงพยาบาลแคนดง 

1. หลักการและเหตุผล

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร ์พ.ศ. ๒๕๖๒ ได้กำหนดให้มีการจัดทำประมวล 
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อันเป็นข้อกำหนดขั้นต่ำ ในการ 
ดำเนินการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง 
พ้ืนฐานสำคัญทางสารสนเทศ รวมทั้งกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ 
ภัยคุกคามทางไซเบอร ์ เมื่อมีภัยคุกคามทางไซเบอร ์หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบ 
หรือความเสียหายอย่างมีนัยสำคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ เพ่ือให้การรักษาความ 
มั่นคง ปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับ 
มาตรฐานสากล เพ่ือสนับสนุนการดำเนินงานของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซ 
เบอร์แห่งชาติ 

การจัดทำประมวลแนวทางปฏิบัติ มีองค์ประกอบ ดังนี้ 
• แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
• การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
• แผนการรับมือภัยคุกคามทางไซเบอร์

รูปที่ 1 แสดงประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

เอกสารฉบับนี้ เป็นการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  การบริหาร
จัดการความเสี่ยงมีบทบาทสำคัญในการปกป้องข้อมูลและระบบเครือข่ายคอมพิวเตอร์ที่ เป็นสินทรัพย์ของ
หน่วยงานและยังรวมถึงการปกป้อง “ภารกิจ” ของหน่วยงานให้รอดพ้นจากความเสี่ยงที่เกี่ยวข้องกับ



เทคโนโลยีสารสนเทศอีกด้วย ขั้นตอนในการบริหารจัดการความเสี่ยงควรจัดให้อยู่ในความรับผิดชอบหลักของ
หน่วยงาน ซึ่งมีผู้เชี่ยวชาญทางด้านเทคโนโลยีสารสนเทศและการสื่อสารเป็นผู้บังคับบัญชา และผู้ดูแลระบบ
ของหน่วยงาน  

หน่วยงานจะต้องมีกระบวนการในการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการ
สื่อสารที่เหมาะสมและได้มาตรฐานเพ่ือปกป้องหน่วยงานจากความเสียหายที่อาจเกิดขึ้นได้จากความเสี่ยงและ
เพ่ือความสามารถในการดำเนินภารกิจของหน่วยงานให้บรรลุผลสำเร็จไม่ใช่แค่เพียงการปกป้องสินทรัพย์
เทคโนโลยีสารสนเทศหรือหน่วยงานเพียงเท่านั้น 

 การประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) เป็น
ส่วนสำคัญของกระบวนการจัดการความเสี่ยงของโรงพยาบาล โดยการประเมินความเสี่ยงทำให้สามารถ 

• ระบุเหตุการณ์ความเสี่ยงที่เป็นภัยคุกคาม และอาจนำไปสู่กระทบต่อโรงพยาบาลใน
ด้านต่างๆ  

• กำหนดระดับของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่ต้องเผชิญ เพื่อจัดการ
กับความเสี่ยงที่มีลำดับความสำคัญสูงสุด 

• สร้างวัฒนธรรมองค์กรเพ่ือให้บุคลากรมีส่วนร่วมในการจัดการเกี่ยวกับความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์ 
 
 

2. วัตถุประสงค์ 
1. เพ่ือให้การจัดการภายในหน่วยงาน มีประสิทธิภาพและมีความยืดหยุ่นในการปรับตัวให้ทันต่อการ
เปลี่ยนแปลงของเทคโนโลยีสารสนเทศและการสื่อสารสมัยใหม่ รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหายที่
ไม่ต้องการกับระบบสารสนเทศ 
2. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศของ
หน่วยงาน 
3. เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศและความม่ันคงปลอดภัยไซเบอร์ 
4. เพ่ือเป็นแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการเผยแพร่ความรู้
ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร และความมั่นคงปลอดภัย
ไซเบอร์ 
5. เพ่ือช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่าง ๆ ที่น่าจะ 
มีผลกระทบกับการดำเนินงาน วัตถุประสงค์และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการ 
กับความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงาน หรือดำเนินงานตามแผน 
 
3. ขอบเขตการดำเนินงาน (SCOPE) 
เอกสารฉบับนี้เป็นการดำเนินงาน เพื่อประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของโรงพยาบาล   
 
  



4. นิยาม 

4.1 ความเสี่ยง (Risk) หมายถึง เหตุการณ์หรือการกระทำใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่
แน่นอน และจะส่งผลกระทบหรือสร้างความหรือก่อให้เกิดความล้มเหลวหรือลดโอกาสที่จะบรรลุวัตถุประสงค์
และเป้าหมายของหน่วยงาน ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน งบประมาณ และการบริการ ซึ่งอาจเป็น
ผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ ( Impact) ที่ได้รับและโอกาสที่จะเกิด (Likelihood) ของ
เหตุการณ ์

4.2 ภัยคุกคามไซเบอร์ (Cyber Threat) หมายถึง การกระทําหรือการดําเนินการใดๆ โดยมิชอบ โดยใช้
คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะก่อให้เกิดความเสียหาย 
หรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 

4.3 การจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ หมายถึง การดําเนินการในการป้องกันภัยคุกคามไซเบอร์
โดยใช้มาตรการ และกระบวนการบริหารความเสี่ยง เพ่ือวิเคราะห์ภัยคุกคามไซเบอร์ ประเมินความเสี่ยงที่
อาจจะเกิดขึ้น โดยการจัดหา จัดทํามาตรการ จัดหาวัสดุอุปกรณ์ เพ่ือป้องกันและลดผลกระทบจากภัยคุกคาม
ไซเบอร์ความมั่นคงปลอดภัยไซเบอร์หมายถึง วิธีการ มาตรการ หรือการดําเนินการใดๆ เพ่ือป้องกัน รับมือ 
บรรเทา และลดความเสี่ยงจากภัยคุกคามทางไชเบอร์ที่มีผลต่อปัจจัยการรักษาความลับ การรักษาความ
ครบถ้วน และสภาพพร้อมใช้งาน ของอุปกรณ์และข้อมูลภายในระบบสารสนเทศของโรงพยาบาล 

4.4 ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุหรือสาเหตุที่มาของความเสี่ยงที่จะทำให้ไม่บรรลุ
วัตถุประสงค์ที่กำหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด ทำไม และเกิดขึ้นได้อย่างไร 
ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และกำหนดมาตรการลดความเสี่ยง
ในภายหลังได้อย่างถูกต้อง 
 
4.5 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์ความ
เสี่ยง และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) 
เมื่อทำการประเมินแล้ว ทำให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่
ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น 5 ระดับ คือ สูงมาก สูง ปานกลาง
ต่ำ และต่ำมาก 

4.6 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ในการบริหารจัดการ ให้โอกาส
ที่จะเกิดเหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่ในระดับ
ที่หน่วยงานยอมรับได้ ซึ่งการจัดการความเสี่ยงอาจแบ่งโดยสรุปได้เป็น ๔ แนวทางหลัก คือ  การยอมรับ การ
ลด/ควบคุม การยกเลิก และการโอนย้ายหรือแบ่งความเสี่ยง ดังนี้ 



• การยอมรับความเสี่ยง (Risk Acceptance) เป็นการยอมรับความเสี่ยงที่เกิดขึ้นเนื่องจากไม่คุ้มค่า
ในการจัดการควบคุมหรือป้องกันความเสี่ยง 

• การลด/การควบคุมความเสี่ยง (Risk Reduction) เป็นการปรับปรุงระบบการทำงานหรือการ
ออกแบบวิธีการทำงานใหม่ เพ่ือลดโอกาสที่จะเกิดหรือลดผลกระทบใหอยูในระดับที่องค์กรยอมรับได้ 

• การกระจายความเสี่ยงหรือการโอนความเสี่ยง (Risk Sharing) เป็นการกระจายหรือถ่ายโอนความ
เสี่ยงให้อ่ืนช่วยแบ่งความรับผิดชอบไป 

• การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) เป็นการจัดการกับความเสี่ยงที่อยู่ในระดับสูงและ
หนว่ยงานไม่อาจยอมรับได้ จึงต้องตัดสินใจยกเลิกโครงการ/กิจกรรมนั้นไป 

4.7 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือข้ันตอนปฏิบัติต่าง ๆ ซึ่งกระทำเพ่ือลดความ
เสี่ยงและทำให้การดำเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ  

• การควบคุมเพ่ือการป้องกัน  
• การควบคุมเพ่ือให้ตรวจสอบ  
• การควบคุมโดยการชี้แนะ 
• การควบคุมเพ่ือการแก้ไข 

5. โครงสร้างการบริหารความเสี่ยงและการควบคุมภายในของโรงพยาบาล 

เพ่ือสร้างการมีส่วนร่วมในระบบการบริหารความเสี่ยงและการควบคุมภายในของโรงพยาบาล การจัด 
โครงสร้างการบริหารความเสี่ยงและการควบคุมภายในถือว่ามีความสำคัญมาก เนื่องจากต้องจัดให้ผู้ที่เกี่ยวข้อง 
ทั้งในระดับหน่วยงาน ระดับโรงพยาบาล และระดับนโยบาย ได้มีการแบ่งหน้าที่ความรับผิดชอบบทบาทหน้าที่ 
ของแต่ละองค์ประกอบให้มีความชัดเจนมากที่สุด เพ่ือให้เกิดความเชื่อมโยงการทำงานของแต่ละคณะโดย
โครงสร้างการบริหารความเสี่ยงและการควบคุมภายในของโรงพยาบาล  

ทั้งนี้การบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ จะใช้โครงสร้างการบริหารความ
เสี่ยงและการควบคุมภายในของโรงพยาบาล ในการกกับดูแล โดยมีคณะทำงานบริหารความเสี่ยงและการ
ควบคุม ภายในระดับหน่วยงาน เช่น ศูนย์คอมพิวเตอร์ ศูนย์นวัตกรรมและเทคโนโลยีการศึกษา สถานส่งเสริม
และพัฒนาระบบสารสนเทศเพ่ือการจัดการ (MIS) เป็นต้น เป็นผู้บริหารจัดการเความเสี่ยง ด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ และระบบเทคโนโลยีสารสนเทศ ที่หน่วยงานเป็นผู้รับผิดชอบ  

 

 

 

  



6. หลักการบริหารความเสี่ยง 

หลักการบริหารความเสี่ยงตามมาตรฐาน COSO (Committee of Sponsoring Organization of the 
Treadway Commission) และ ISO 27001 มีดังนี้ 

1. การกำหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
2. การระบุปัจจัยเสี่ยง  (Event Identification) 
3. การประเมินความเสี่ยง (Risk Assessment) 
4. การระบุวิธีการจัดการความเสี่ยง (Risk Response) 
5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
7. การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 
 
6.1 การกำหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
เพ่ือให้โรงพยาบาลมีระบบในการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของโรงพยาบาล
โดยสามารถดำเนินการอย่างมีประสิทธิภาพ และบรรลุเป้าหมายตามแผนยุทธศาสตร์ของโรงพยาบาล จึงได้
ตั้งเป้าหมายในการดำเนินการบริหารความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ดังตารางที่ 6.1 
ตาราง 6.1 เป้าหมายในการดำเนินการบริหารความเสี่ยงตัวชี้วัดความสำเร็จ 

เป้าหมายในการดำเนินการบริหารความเสี่ยง ตัวช้ีวัดความสำเร็จ 
1. เพ่ือใหโ้รงพยาบาลมีแผนการบริหารความเสี่ยง
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และ
ดำเนินการตามแผนอย่างครบถ้วน 

มีแผนการบริหารความเสี่ยงด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ และมีการรายงานผล การ
ดำเนินการตามแผนการบริหารความเสี่ยงใน ทุก ๆ 
ปีงบประมาณ 

2.เพ่ือให้ผู้บริหารและบุคลากรทุกระดับใน 
โรงพยาบาล มีความรู้ ความเข้าใจกระบวนการ 
บริหารความเสี่ยงด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ 

-ผู้บริหารและบุคลากรมีความรู้ความเข้าใจใน
หลักการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
-มีหลักสูตร e-courseware เรื่องการรักษาความ
มั่นคงปลอดภัยไซเบอร์ เพ่ือสร้างความรู้ความเข้าใจ
ให้บุคลากร นักเรียน นักศึกษาของโรงพยาบาล 

3. เพ่ือใหโ้รงพยาบาลสามารถบริหารจัดการความ 
เสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ได้
ทันเวลา จนป้องกันและลดความเสี่ยงให้ อยู่ในระดับ
ที่ยอมรับได้ 

มีการประเมินผลความสำเร็จในการดำเนินการตาม 
แผนการบริหารความเสี่ยงอย่างสม่ำเสมอ โดยระดับ
ความเสี่ยงที่ เหลืออยู่ต้องอยู่ในระดับที่ยอมรับได้ 

 

  



6.2 การระบุปัจจัยเสี่ยง  (Event Identification) 
 ปัจจัยเสี่ยง (Risk Factor) คือ สาเหตุที่มาของความเสี่ยง ที่ทำให้ไม่บรรลุวัตถุประสงค์หรือ
เป้าหมายที่วางไว้ การระบุปัจจัยเสี่ยงควรมีความเชื่อมโยงกับผลความสำเร็จตามเป้าหมายของโรงพยาบาล โดย
คำนึงถึง วัตถุประสงค์ตามแผนงานของหน่วยงาน และโอกาสของเหตุการณ์ที่อาจจะเกิดขึ้น อันจะส่งผล
กระทบต่อหน่วยงาน ทำให้ไม่สามารถบรรลุวัตถุประสงค์นั้นได้ โรงพยาบาล ได้จัดประเภทของความเสี่ยงใน
การระบุความเสี่ยง ออกเป็น 9 ประเภทด้วยกัน และได้กำหนดเกณฑ์ดังกล่าว เพ่ือใช้ในการระบุปัจจัยเสี่ยง
แยกตามประเภท ความเสี่ยงของหน่วยงานทุกระดับในโรงพยาบาล ดังนี้ 
 

6.2.1 ประเภทของความเสี่ยง  
1) ความเสี่ยงด้านกลยุทธ์(Strategic Risk) ตัวย่อ S ความเสี่ยงที่เกี่ยวกับการบรรลุเป้าหมาย และพันธ
กิจในภาพรวม โดยความเสี่ยงที่อาจจะเกิดขึ้นเป็นความเสี่ยงเนื่องจากการ เปลี่ยนแปลงของสถานการณ์และ
เหตุการณ์ภายนอก ส่งผลต่อกลยุทธ์ที่กำหนดไว้ ไม่สอดคล้องกับประเด็นยุทธศาสตร์/วิสัยทัศน์ หรือเกิดจาก
การกำหนดกลยุทธ์ที่ขาดการ มีส่วนร่วม ทำให้โครงการขาดการยอมรับและโครงการไม่ได้นำไปสู่การแก้ไข
ปัญหาหรือการตอบสนองต่อความต้องการของผู้รับบริการหรือผู้มีส่วนได้ส่วนเสียอย่างแท้จริง หรือเป็น ความ
เสี่ยงที่เกิดขึ้นจากการตัดสินใจผิดพลาด หรือนำการตัดสินใจนั้นมาใช้อย่างไม่ถูกต้อง 

 2) ความเสี่ยงด้านการเงินและทรัพย์สิน (Financial and Asset Risk) ตัวย่อ F ความเสี่ยงที่ เกี่ยวกับ
การเงินและทรัพย์สิน ซึ่งมีผลทำให้โรงพยาบาลต้องมีรายได้ลดน้อยลง หรือ ค่าใช้จ่ายเพ่ิมขึ้น หรือความ
เสียหายต่อทรัพย์สินของโรงพยาบาล การจัดการความเสี่ยงจึงมีลักษณะของการปกป้องทรัพย์สิน การเงิน และ
มาตรการประหยัดค่าใช้จ่าย 

 3) ความเสี่ยงด้านปฏิบัติงาน (Operational Risk) ตัวย่อ O ความเสี่ยงที่เกิดขึ้นใน กระบวนการทำงาน
ตามปกติทุกข้ันตอน โดยครอบคลุมถึงปัจจัยที่เกี่ยวข้องกับ กระบวนการ เทคโนโลยีสารสนเทศ วัสดุ/อุปกรณ์ 
บุคลากรที่ปฏิบัติงาน ฯลฯ ซึ่งจะส่งผลกระทบต่อ ความสำเร็จของการดำเนินงานตามแผนปฏิบัติการหรือแผน
กลยุทธ์ของโรงพยาบาล  

4) ความเสี่ยงด้านกฎระเบียบ (Compliance Risk) ตัวย่อ C ความเสี่ยงที่เกี่ยวข้องกับ การปฏิบัติตามกฎ 
ระเบียบต่าง ๆ โดยความเสี่ยงที่อาจเกิดขึ้นเป็นความเสี่ยงเนื่องจาก ความไม่ชัดเจน ความไม่ทันสมัย หรือความ
ไม่ครอบคลุมของกฎหมาย กฎระเบียบ ข้อบังคับ ต่าง ๆ รวมถึงการทำนิติกรรมสัญญา การร่างสัญญาที่ไม่
ครอบคลุมการดำเนินงานจากเหตุการณ์ภายนอก  

5) ความเสี่ยงด้านภาพลักษณ์และชื่อเสียง (Image and Reputation Risk) ตัวย่อ IM ภาพพจน์ของ
โรงพยาบาลอาจเกิดความเสียหาย เนื่องจากมีการเผยแพร่ข่าวสื่อเชิงลบ ในระดับจังหวัด ระดับชาติ และระดับ
นานาชาติ  

6) ความเสี่ยงด้านสุขภาพและความปลอดภัย (Health and Safety Risk) ตัวย่อ HS ความเสี่ยง เกี่ยวกับ
การเกิดอุบัติเหตุ การบาดเจ็บ ความเจ็บป่วยที่เกิดขึ้นกับนักศึกษาและบุคลากร ของโรงพยาบาล  



7) ความเสี่ยงด้านบุคลากร (Personnel Risk) ตัวย่อ P ความเสี่ยงที่เกี่ยวข้องกับพนักงาน ของโรงพยาบาล 
เป็นความเสี่ยงจากบุคลากรสายวิชาการ และบุคลากรสายปฏิบัติการ ความเสี่ยงนี้ครอบคลุมถึงการบริหารงาน
บุคคล เช่น อัตราการลาออกของพนักงานโรงพยาบาล 

 8) ความเสี่ยงด้านเทคโนโลยีดิจิทัล (Digital Technology Risk) ตัวย่อ D เป็นความเสี่ยง เกี่ยวกับการ
จัดการเทคโนโลยีดิจิทัลของแต่ละหน่วยงานในการกำหนดให้มีการจัดการ ความเสี่ยงตามพ้ืนฐานความจำเป็น
ของงานแต่ละงาน เช่น การรักษาความปลอดภัยของ ข้อมูล การเรียกข้อมูลกลับคืน เป็นต้น 

9) ความเสี่ยงด้านธรรมาภิบาลและอัตตาภิบาล (Good Governance and Self Governance Risk) 
ตัวย่อ G เป็นความเสี่ยงที่อาจเกิดขึ้นในกระบวนงานหลักขององค์กร เพ่ือให้มั่นใจได้ว่าการดำาเนินการเป็นไป
ตามหลัก ธรรมาภิบาลและอัตตาภิบาล เช่น ความมี ประสิทธิภาพ ความคุ้มค่า โปร่งใส ตรวจสอบได้ เป็นต้น 
รวมถึงความเสี่ยงในการกำกับดูแลตนเองที่ดีด้วย 

 6.2.2 การชี้บ่งความเสี่ยง (Risk identification) 
 เป็นการระบุปัจจัยที่มีผลกระทบในเชิงลบต่อเป้าหมายขององค์กรหรือการปฏิบัติงานทั้งในระดับ
องค์กรและกิจกรรม เช่น ทรัพย์สิน ภัยคุกคาม ห่องโหว่ด้านความปลอดภัย   
 

 
 

รูปที่6.2 แสดงการบ่งชี้ความเสี่ยงตามแนวทางของมาตรฐานสากล ISO/IEC 27005 
 
 
 
 

1) สินทรัพย์สารสนเทศ  
 หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
ได้แก่ ระบบเครือข่าย ซอฟต์แวร์ลิขสิทธิ์ เครื่องคอมพิวเตอร์แม่ข่าย กระบวนการทำงาน บุคลากร ข้อมูลและ
ระบบสารสนเทศ เป็นต้น มีวัตถุประสงค์เพ่ือบริหารกิจกรรมของโรงพยาบาล ให้บรรลุพันธกิจของโรงพยาบาล 



รูปที่6.2.1 แสดงสินทรัพย์สารสนเทศ 

(1) อาคารสถานที่

1) พื้นที่ตั้งสำนักงาน ศูนย์คอมพิวเตอร์ ณ โรงพยาบาลแคนดง

(2) รายการอุปกรณ์คอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ระบบ
เครือข่าย 
ลำดับที่ รายละเอียด จำนวน 

1. อุปกรณ์ให้บริการ Internet ได้แก่ 
- อุปกรณ์กระจายสัญญาณ Wifi (Accesspoint)
- อุปกรณ์กระจายสัญญาณระบบ LAN (Switch)
- Internet (Internet Gateway)

20 ชุด 
10 ชุด 

2 ช่องทาง 
2 อุปกรณ์ให้บริการจัดเก็บระบบสารสนเทศ ได้แก่ 

- ระบบจัดเก็บข้อมูลส่วนกลาง (Storage Server)
- เครื่องคอมพิวเตอร์แม่ข่าย รองรับระบบ virtualization
- ระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์

- ระบบ monitor การทำงานอุปกรณ์เครือข่าย และเครื่องคอมพิวเตอร์
แม่ข่าย 

1 ชุด 
2 เครื่อง 

1 
1 

3 อุปกรณ์ให้บริการระบบโทรศัพท์ ได้แก่ 
- เครื่องแม่ข่าย
- หัวเครื่องโทรศัพท์

-เครื่องโทรศัพท์ VoIP
- หมายเลขโทรศัพท์

1 ชุด 
30 ชุด 

100 เลขหมาย 
4 Hardware ให้บริการที่สำคัญ ได้แก่ 

-เครื่องคอมพิวเตอร์พ้ืนฐาน 75 ชุด 



- เครื่องพิมพ์ 
- เครื่องถ่ายเอกสาร 

60 เครื่อง 
1 เครื่อง 

5 Software ให้บริการที่สำคัญ ได้แก่ 
- สำหรับรักษา 
- สำหรับสำนักงาน 

 
4 รายการ 
1 รายการ 

 
 

2) เหตุการณ์ภัยคุกคาม (Threat Event) 
 เหตุการณ์ภัยคุกคาม หมายถึง เหตุการณ์ใด ๆ ในระหว่างที่ผู้คุกคาม (Threat Actor) กระทำโดยระบุ
จุดทั้งหมดที่สามารถเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย กระทำต่อทรัพย์สินในลักษณะที่อาจก่อให้เกิด
อันตราย ในบริบทของการรักษาความมั่นคงปลอดภัยไซเบอร์ เหตุการณ์ภัยคุกคามสามารถระบุได้ด้วยกลวิธี 
เทคนิค และข้ันตอน (Tactics, Techniques and Procedures (TTP) ที่ใช้โดยผู้คุกคาม 

• อาชญากรรมคอมพิวเตอร์ ผู้ก่อการร้ายทาง ไซเบอร์ การจารกรรมทางไซเบอร์ 
• Ransomware (แรนซัมแวร์) ซึ่งเป็นหนึ่งในมัลแวร์ที่มีวัตถุประสงค์ที่มุ่งเน้นในการโจมตีข้อมูล ไฟล์ 

และเอกสารภายในระบบสารสนเทศของเป้าหมายโดยวิธีการเข้ารหัสข้อมูลด้วยวิธีการต่าง ๆ เช่น การ
เข้ารหัสด้วย Advanced Encryption Standard (AES) ซึ่งเป็นหนึ่งในมาตรฐานการเข้ารหัสที่ได้รับ
ความเชื่อถือในอุตสาหกรรมและองค์กรต่าง ๆ ที่ต้องการสร้างความมั่นใจและความปลอดภัยของ
ข้อมูลเพ่ือไม่ให้ผู้อ่ืนสามารถล่วงรู้ความลับของข้อมูลได้ ด้วยเหตุนี้จึงทำให้ผู้ไม่หวังดีได้มีการพัฒนา
มัลแวร์ได้มีการเอาประโยชน์ของการเข้ารหัสนี้มาใช้ประโยชน์ด้วยการเข้ารหัสข้อมูลของเป้าหมายทำ
ให้ไม่สามารถเข้าใช้ข้อมูลได้จนกว่าจะจ่ายค่าไถ่ข้อมูลให้กับผู้พัฒนา Ransomware 

• Phishing (ฟิชชิง) คือการโจมตีรูปแบบหนึ่งที่หลอกให้เป้าหมายกรอกข้อมูลส่วนบุคคล ข้อมูลที่เป็น
ความลับ ข้อมูลทางการเงิน ข้อมูลบัตรประชาชน ด้วยวิธีการต่าง ๆ เพ่ือให้เป้าหมายส่งข้อมูลนั้น
ให้กับผู้ไม่หวังดี เช่นการส่งอีเมลหลอกเป้าหมาย “คุณมีการถอนเงินเป็นจำนวนหนึ่ง หากไม่ใช่กรุณา
คลิกลิงก์ด้านล่างนี้เพ่ือ ยกเลิกการทำรายการ” หรือ “คุณเป็นผู้โชคดีได้รับ iPhone ฟรีเพียงแค่กรอก
ข้อมูลในนี้” และเมื่อเป้าหมายส่งข้อมูลให้กับผู้ไม่หวังดีแล้วผู้ไม่หวังนำข้อมูลไปดำเนินการเข้าถึง
ข้อมูลส่วนอื่น ๆ ของเป้าหมาย เช่นข้อมูลการเงิน ข้อมูลรหัสระบบต่าง ๆ ที่เป็นข้อมูลส่วนบุคคล 

• Malware (มัลแวร์) หรือ Malicious Software (ซอฟต์แวร์อันตราย) คือซอฟต์แวร์ที่พัฒนาโดยผู้ไม่
หวังดี เพ่ือขโมยข้อมูลและสร้างความเสียหายให้กับระบบคอมพิวเตอร์ โดยมัลแวร์นั้นได้แบ่งออกเป็น
หลายประเภท เช่น 

• Virus (ไวรัส) เป็นซอฟต์แวร์ที่เป็นอันตรายต่อระบบสารสนเทศเป็นอย่างซึ่งโดยมุ่งเน้นในการโจมตี 
ขัดขวางเพ่ือไม่ให้ระบบสามารถใช้งานได้ 

• Worms (เวิร์ม) เป็นซอฟต์แวร์ที่เป็นอันตรายต่อระบบสารเทศที่มีการเชื่อมต่อผ่านระบบเครือข่าย
ทั้งภายในและภายนอกโดยซอฟต์แวร์ชนิดนี้มุ่งเน้นเพ่ือการโจมตี ขัดขวางการทำงานและขยายตัวส่ง
ต่อภายในระบบเครือข่ายจนทำให้ไม่สามารถใช้งานระบบสารสนเทศได้ 

• Trojan (โทรจัน) เป็นซอฟต์แวร์ที่มีเป้าหมายการดักจับเปลี่ยนแปลงแก้ไขข้อมูลซึ่งอาจส่งผลต่อ
ความถูกต้องของข้อมูลภายในระบบสารสนเทศหรืออาจเกิดความเสียหายภายในระบบสารสนเทศได้ 



• Spyware (สปายแวร์) ซอฟต์แวร์ประสงค์ร้ายที่ทำงานอย่างลับๆ บนคอมพิวเตอร์และรายงาน
กลับไปยังผู้ใช้ระยะไกล โดยสปายแวร์มุ่งเน้นเพื่อขโมยข้อมูลทางการเงินหรือข้อมูลส่วนบุคคล 

• Adware (แอดแวร์) คือซอฟต์แวร์ที่รวบรวมข้อมูลการใช้งานระบบคอมพิวเตอร์และจัดเตรียม
โฆษณาให้กับเป้าหมาย ถึงแม้ว่าแอดแวร์อาจไม่เป็นอันตราย แต่ในบางกรณีแอดแวร์อาจทำให้เกิด
ปัญหากับระบบสารสนเทศได้ซึ่งแอดแวร์สามารถเปลี่ยนแปลงเส้นทางการเข้าถึงเว็บไซต์ไปสู่เว็บไซต์ที่
ไม่ปลอดภัยได ้

• Data leaks (ข้อมูลรั่วไหล) ข้อมูลรั่วไหลเกิดขึ้นเมื่อมีข้อมูลที่ละเอียดอ่อนหรือข้อมูลที่เป็นความลับ
ถูกเปิดเผยโดยไม่ได้ตั้งใจบนอินเทอร์เน็ตหรือรูปแบบอ่ืนใด การนำข้อมูลออกโดยอาจบันทึกผ่าน 
Flash drive External Hard disk หรือผ่านเครื่องคอมพิวเตอร์พกพาและเกิดการสูญหายซึ่งอาจเกิด
ความเสี่ยงที่ผู้ไม่หวังดีสามารถเข้าถึงข้อมูลที่ละเอียดอ่อนได้ 

• ภัยธรรมชาติได้แก่ นํ้าท่วม แผ่นดินไหว พายุเข้า 
• สภาพแวดล้อม ได้แก่ ระบบไฟฟ้าขัดข้อง อุณหภูมิไม่เหมาะสม  ความชื้นจากเครื่องปรับอากาศ 

โครงสร้างนฐานถูกทำลาย 
 

 
 

 
 
 
 
 
 
 
 

 
รูปที่ 6.2.1แสดงภัยคุคาม (Threat) 

 
3) ช่องโหว่ (Vulnerability) 

 ช่องโหว่หมายถึงจุดอ่อนในการออกแบบ การนำไปใช้  และการดำเนินงานของทรัพย์สิน                  
หรือการควบคุมภายในของกระบวนการ เช่นช่องโหว่จาก hardware software ช่องจากความประมาทของ
บุคคล ช่องโหว่จากกระบวนการทำงาน ช่องโหว่ด้านการควบคุมการเข้าถึง เป็นต้น 
 



 
รูปที่ 6.2.2 แสดงช่องโหว่ (Vulnerability) 

 
 
 

6.3 การประเมินความเสี่ยง 

การประเมินความเสี่ยง มีวัตถุประสงค์เพ่ือทราบการจัดลำดับความสำคัญของความเสี่ยงในแต่ละ 
ประเด็น โดยอาศัยเกณฑ์มาตรฐานที่ได้กำหนดไว้ เพ่ือใช้ประกอบการตัดสินใจของโรงพยาบาลในการที่จะ 
ดำเนินการเร่งป้องกันและแก้ไขบริหารจัดการก่อน หากเกิดเหตุการณ์ความเสี่ยงต่าง ๆ ขึ้น  

6.3.1 การระบุค่าโอกาสของความเสี่ยง และค่าผลกระทบ  

ขั้นตอนแรกของการบริหารความเสี่ยงในระดับหน่วยงาน หน่วยงานต้องทำการประเมิน โอกาสของ
ความเสี่ยง (Likelihood) ใช้ตัวย่อ L และ ผลกระทบ (Impact) ใช้ตัวย่อ I  

โอกาสของความเสี่ยง (Likelihood)หมายถึง ความเป็นไปได้ท่ีจะเกิดเหตุการณ์โดยพิจารณาจาก
ความถี่ของเหตุการณ์ที่คาดว่าจะเกิดขึ้นในหนึ่งรอบปีงบประมาณ  

ผลกระทบ (Impact) หมายถึง ระดับความรุนแรงและมูลค่าความเสียหายจากเหตุการณ์ท่ีคาดว่า    
จะเกิดขึ้น ตามประเภทของปัจจัยเสี่ยง  

จากการระบุปัจจัยเสี่ยงแยกตามประเภทความเสี่ยงทั้ง 9 ประเภท คณะกรรมการบริหารความเสี่ยง
และการควบคุมภายในโรงพยาบาล ไดร้ะบุเกณฑ์การให้คะแนนค่าโอกาส ของความเสี่ยง และค่าผลกระทบ ซึ่ง



สามารถกำหนดเกณฑ์ได้ทั้งในเชิงปริมาณและเชิงคุณภาพ ทั้งนี้ขึ้นอยู่กับ ข้อมูลและสภาพแวดล้อมของแต่ละ
หน่วยงาน ดังนี้  

6.3.1.1 เกณฑ์การให้คะแนนค่าโอกาสของความเสี่ยง 

คำอธิบาย ขั้นตอนนี้เป็นการระบุค่าโอกาสการเกิดเหตุการณ์ว่าจะอยู่ในระดับเป็นไปได้ มากหรือน้อย
เพียงใด โดยจัดค่าโอกาสการเกิดเหตุการณ์ ออกเป็น 5 ระดับ ดังตารางที่ 2.3 

ตารางที ่5.3 เกณฑ์การให้คะแนนค่าโอกาสของความเสี่ยง 

เชิงปริมาณ เชิงคุณภาพ 
1 = 0 – 1 ครั้งต่อปี อาจเกิดขึ้นเฉพาะในสถานการณ์ที่ไม่ปกติบางกรณี 
2 = 2 – 3 ครั้งต่อปี อาจจะเกิดข้ึนน้อยมาก 
3 = 4 – 5 ครั้งต่อปี เป็นไปได้ ที่เกิดขึ้นในบางครั้ง 
4 = 6 ครั้งต่อปี เป็นไปได้มาก คาดหมายว่าจะเกิดข้ึนค่อนข้างบ่อย 
5 = ตลอดทั้งป ี(มากกว่า 6 ครั้งต่อปี) ค่อนข้างแน่นอน คาดหมายว่าจะเกิดขึ้นใน

สถานการณ์ส่วนใหญ่ 
 

6.3.1.2 เกณฑ์การให้คะแนนค่าผลกระทบ 

 คำอธิบาย คณะกรรมการบริหารความเสี่ยงและการควบคุมภายในโรงพยาบาล ได้กำหนด เกณฑ์การ
หาค่าผลกระทบ ออกเป็น 5 ระดับ ตามประเภทของความเสี่ยง ไว้ทั้งหมด 9 ประเภท (ตามหัวข้อที 6.2.1) 
โดยเกณฑ ์การหาค่าผลกระทบที่ปรากฎในแต่ละประเภทนี้ เป็นกรอบหลักในการพิจารณา  

1) เกณฑ์การให้คะแนนค่าผลกระทบด้านกลยุทธ์ (Strategic Risk) 

ด้านกลยุทธ์ ความหมาย 
1 = ได้ผลงานตามเป้าหมาย มากกว่าร้อยละ 90 

ขึ้นไป 
หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
กลยุทธ์ได้ผลงานมากกว่าร้อยละ 90 ขึ้นไป 

2 = ได้ผลงานตามเป้าหมาย ตั้งแต่ร้อยละ 81 – 
90 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
กลยุทธ์ได้ผลงานตั้งแต่ร้อยละ 81 – 90 

3 = ได้ผลงานตามเป้าหมาย ตั้งแต่ร้อยละ 71 – 
80 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
กลยุทธ์ได้ผลงานตั้งแต่ร้อยละ 71 – 80 

4 =  ได้ผลงานตามเป้าหมาย ตั้งแต่ร้อยละ 61 – 
70 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
กลยุทธ์ได้ผลงานตั้งแต่ร้อยละ 61 – 70 

5 = ได้ผลงานตามเป้าหมายน้อยกว่าหรือเท่ากับ 
ร้อยละ 60 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
กลยุทธ์ได้ผลงานน้อยกว่าหรือเท่ากับร้อยละ 
60 



2) เกณฑ์การให้คะแนนค่าผลกระทบด้านการเงินและทรัพย์สิน (Financial and Asset Risk) 

ด้านการเงิน ความหมาย 
1 = มีการลดลงของรายได้ หรือมีค่าใช้จ่ายเพิ่มข้ึน 

หรือมีทรัพย์สินเสียหาย 
ไม่เกิน 50,000 บาท 

กรณีท่ีทาให้รายได้ลดลง/ค่าใช้จ่ายเพิ่มข้ึน /  
มีทรัพย์สินเสียหายไม่เกินจานวนเงิน 
50,000 บาท  
 

2 = มีการลดลงของรายได้ หรือมีค่าใช้จ่ายเพิ่มข้ึน 
หรือมีทรัพย์สินเสียหาย 
ตั้งแต่  50,001 – 100,000 บาท 

กรณีท่ีทาให้รายได้ลดลง/ค่าใช้จ่ายเพิ่มข้ึน / 
 มีทรัพย์สินเสียหายจานวนเงินตั้งแต่ 
50,001 – 100,000 บาท  

3 = มีการลดลงของรายได้ หรือมีค่าใช้จ่ายเพิ่มข้ึน 
หรือมีทรัพย์สินเสียหาย 
ตั้งแต่ 100,001 – 500,000 บาท 

กรณีท่ีทาให้รายได้ลดลง/ค่าใช้จ่ายเพิ่มข้ึน /  
มีทรัพย์สินเสียหายจานวนเงินตั้งแต่ 
100,001 – 500,000 บาท 

4 =  มีการลดลงของรายได้ หรือมีค่าใช้จ่ายเพิ่มข้ึน 
หรือมีทรัพย์สินเสียหาย 
ตั้งแต่ 500,001 – 1,000,000 บาท 

กรณีท่ีทาให้รายได้ลดลง/ค่าใช้จ่ายเพิ่มข้ึน /  
มีทรัพย์สินเสียหายจานวนเงินตั้งแต่ 
500,001 – 1,000,000 บาท 

5 = มีการลดลงของรายได้ หรือมีค่าใช้จ่ายเพิ่มข้ึน 
หรือมีทรัพย์สินเสียหาย 
มากกว่า 1,000,0000 บาทข้ึนไป  

กรณีท่ีทาให้รายได้ลดลง/ค่าใช้จ่ายเพิ่มข้ึน /  
มีทรัพย์สินเสียหายจานวนเงิน 
มากกว่า 1,000,0000 บาทข้ึนไป 

 

3) เกณฑ์การให้คะแนนค่าผลกระทบด้านปฏิบัติงาน (Operational Risk) 

ด้านปฎิบัติงาน ความหมาย 
1 = ได้ผลงานตามเป้าหมาย มากกว่าร้อยละ 90 

ขึ้นไป  
 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน  
การปฏิบัติงาน ได้ผลงานมากกว่าร้อยละ 90 
ขึ้นไป  

2 = ได้ผลงานตามเป้าหมาย ตั้งแต่ร้อยละ 81 – 
90  
 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
การปฏิบัติงาน ได้ผลงานตั้งแต่ร้อยละ 81 – 
90 

3 = ได้ผลงานตามเป้าหมาย ตั้งแต่ร้อยละ 71 – 
80  
 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
การปฏิบัติงาน ได้ผลงานตั้งแต่ร้อยละ 71 – 
80  

4 =  ได้ผลงานตามเป้าหมาย ตั้งแต่ร้อยละ 61 – 
70  
 

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
การปฏิบัติงาน ได้ผลงานตั้งแต่ร้อยละ 61 – 
70  

5 = ได้ผลงานตามเป้าหมายน้อยกว่าหรือเท่ากับ  
ร้อยละ 60  

หน่วยงานสามารถปฏิบัติให้เป็นไปตามแผน 
การปฏิบัติงาน ได้ผลงานน้อยกว่าหรือ
เท่ากับ ร้อยละ 60  



4) เกณฑ์การให้คะแนนค่าผลกระทบด้านกฎระเบียบ (Compliance Risk) 

ด้านกฎระเบียบ  ความหมาย  
1 = มีผลกระทบในระดับบุคลากร  

 
มีการไม่ปฏิบัติตามกฎระเบียบ ระเบียบข้อบังคับ  
ที่ไม่มีนัยสำคัญ  

2 = มีผลกระทบภายในระดับงาน / ฝ่าย /  
สาขาวิชา  

มีการละเมิดข้อกฎหมายที่ไม่มีนัยสำคัญ  
 

3 = มีผลกระทบในระดับสานักวิชา/ สถาบัน/  
ศูนย/์ ส่วน/ หน่วยงานที่เรียกชื่ออย่างอ่ืน  
ที่มีฐานะเทียบเท่า  

มีการฝ่าฝืนกฎข้อกฎหมายที่สำคัญ ที่มีการ
สอบสวน หรือรายงาน ไปยังหน่วยงานที่เกี่ยวข้อง 
รวมทั้งการ ดำเนินคดีและ/หรือเรียกร้อง
ค่าเสียหายหากเป็นไปได ้ 

4 =  มีผลกระทบต่อโรงพยาบาล  มีการละเมิดข้อกฎหมายที่สำคัญ  
5 = มีผลกระทบต่อโรงพยาบาลและองค์กร 

ภายนอก  
 

มีการฟ้องร้องดำเนินคดี และ เรียกร้อง
ค่าเสียหายที่สำคัญ ซึ่งเป็นคดีที่สำคัญมาก รวมถึง
การฟ้องร้องทีเ่กิดจากการรวมตัวกันของผู้ที่ได้รับ
ความเสียหาย  

 

5) เกณฑ์การให้คะแนนค่าผลกระทบด้านภาพลักษณ์และช่ือเสียง (Image and Reputation Risk) 

ด้านชื่อเสียง ความหมาย  
1 = มีผลกระทบต่อชื่อเสียงในระดับหน่วยงาน  

 
มีข่าวเชิงลบ แต่สามารถขจัดไปได้ตาม
กระบวนการบริหารปกติ 

2 = มีผลกระทบต่อชื่อเสียงในระดับภายใน 
โรงพยาบาล  

มีข่าวในเชิงลบจากสื่อภายในโรงพยาบาล เช่น 
การมีส่งจดหมายสนเท่ห์ในโรงพยาบาล  

3 = มีผลกระทบต่อชื่อเสียงของโรงพยาบาล ใน
ระดับจังหวัด  

มีข่าวในเชิงลบจากสื่อในจังหวัดนครราชสีมา  
 

4 =  มีผลกระทบต่อชื่อเสียงของโรงพยาบาล ใน
ระดับชาติ  

มีการเผยแพร่ทางสื่อในเชิงลบในระดับชาติ  
ส่งผลต่อชื่อเสียงในระดับชาติ 

5 = มีผลกระทบต่อชื่อเสียงของโรงพยาบาล ใน
ระดับนานาชาติ  

มีการเผยแพร่ทางสื่อในเชิงลบ ในระดับ
นานาชาติ ส่งผลต่อชื่อเสียงในระดับนานาชาติ  

 

 

  



6) เกณฑ์การให้คะแนนค่าผลกระทบด้านสุขภาพและความปลอดภัย (Health and Safety Risk) 

ด้านสุขภาพและความปลอดภัย  ความหมาย  
1 = มีการบาดเจ็บเล็กน้อย  

 
สามารถปฐมพยาบาลเบื้องต้นได้ทสี่ถานพยาบาล  
หรือมีความเจ็บป่วยที่ไม่มีผลต่อการทางาน  

2 = มีการบาดเจ็บหรือเจ็บป่วยไม่มาก  
 

ได้รับการบาดเจ็บหรือเจ็บป่วยซึ่งต้องเข้ารับการรักษา
จากแพทย์ และใช้ระยะเวลาในการรักษาตัวไม่เกิน 1 
สัปดาห์  

3 = มีการบาดเจ็บหรือเจ็บป่วยมาก  
 

ได้รับการบาดเจ็บหรือเจ็บป่วยซึ่งต้องเข้ารับการรักษา 
ที่โรงพยาบาล และใช้ระยะเวลาในการรักษาตัวตั้งแต่  
1 สัปดาห์ แต่ไม่เกิน 1 เดือน  

4 =  มีการบาดเจ็บหรือเจ็บป่วยที่รุนแรง  
 

ได้รับการบาดเจ็บหรือเจ็บป่วยซึ่งต้องเข้ารับการรักษา 
ที่โรงพยาบาล และใช้ระยะเวลานานในการรักษาตัว
ตั้งแต ่1 เดือนขึ้นไป  

5 = มีการทุพพลภาพทางร่างกายใน  
บริเวณสำคญั หรือเสียชีวิต  

มีการสูญเสียชีวิต หรือทุพพลภาพทางร่างกายในบริเวณ  
สำคัญ จนไม่อาจปฏิบัติงานต่อไปได้  

 

7) เกณฑ์การให้คะแนนค่าผลกระทบด้านบุคลากร (Personnel Risk) 

ด้านบุคลากร  ความหมาย  
1 = มีผลกระทบในระดับบุคลากร  

 
พนักงานโรงพยาบาล มีอัตราการออกหรือพ้นสภาพ ไม่
เกินร้อยละ 1  

2 = มีผลกระทบภายในระดับงาน / ฝ่าย 
/ สาขาวิชา  

พนักงานโรงพยาบาล มีอัตราการออกหรือพ้นสภาพ 
ร้อยละ 2 - 4  

3 = มีผลกระทบในระดับสำนักวิชา/ 
สถาบัน/  ศูนย/์ ส่วน/ หน่วยงานที่
เรียกชื่ออย่างอ่ืนที่มีฐานะเทียบเท่า  

พนักงานโรงพยาบาล มีอัตราการออกหรือพ้นสภาพ 
ร้อยละ 5 - 9  

4 =  มีผลกระทบต่อตัวชี้วัดของ
โรงพยาบาล  

พนักงานโรงพยาบาล มีอัตราการออกหรือพ้นสภาพ 
ร้อยละ 10 - 14  

5 = มีผลกระทบต่อตัวช ี้วัดขององค์ก
ภายนอก เช่น สมศ. สกอ.  

พนักงานโรงพยาบาล มีอัตราการออกหรือพ้นสภาพ 
ตั้งแต่ร้อยละ 15 ขึ้นไป  

 

  



8) เกณฑ์การให้คะแนนค่าผลกระทบด้านเทคโนโลยีดิจิทัล (Digital Technology Risk) 

ด้านเทคโนโลยีดิจิทัล  ความหมาย  
1 = มีการบริหารความเสี่ยงในหน่วยงาน  

อย่างเป็นระบบ และมีการพิจารณากลยุทธ์ 
เพ่ือลดความเสี่ยงอยู่เสมอ  

มีระบบการจัดการความเสี่ยงครอบคลุมทั้งหน่วยงาน 
และมีการจัดการความเสี่ยงที่ดี  
 

2 = มีการติดตามระดับความเสี่ยงด้านเทคโนโลยี 
ดิจิทัล และจัดการให้ความเสี่ยงอยู่ในระดับ  
ที่ยอมรับได้  

มีกระบวนการจัดการความเสี่ยง และมีแผนการ
ป้องกัน เหตุการณ์ที่อาจจะเกิดขึ้น  
 

3 = มีกระบวนการลดความเสี่ยงด้านเทคโนโลยี
ดิจิทัลที่สำคัญอย่างทันที เมื่อความเสี่ยง  
ปรากฏ  

มีกระบวนการจัดการรองรับความเสี่ยงหากเหตุการณ ์
เกิดข้ึน โดยระบุให้มีผู้รับผิดชอบไว้อย่างชัดเจน  

4 =  เริ่มมีกระบวนการลดความเสี่ยงด้าน 
เทคโนโลยีดิจิทัล  
 

มีการวิเคราะห์ถึงความเสี่ยงด้านเทคโนโลยีดิจิทัล  
ที่มีผลกระทบต่อการดำเนินงาน และมีการจัดการ 
ความเสี่ยงบ้างตามความจำเป็น  

5 = ไม่มีกระบวนการที่ใช้ในการจัดการความเสี่ยง
ด้านเทคโนโลยีดิจิทัล 

มีการแก้ไขปัญหาจากการทำงานประจำวัน ซึ่งเป็น
การแก้ไขปัญหาเป็นกรณีๆ ไป 

 

9) เกณฑ์การให้คะแนนค่าผลกระทบด้านธรรมาภิบาลและอัตตาภิบาล (Good Governance and Self 
Governance Risk) 

ด้านธรรมาภิบาลและอัตตาภิบาล  ความหมาย  
1 = มีการดำเนินงานตามมิติธรรมาภิบาลและ 

อัตตาภิบาลอย่างเป็นระบบ และมีการ
พิจารณา  
การดำเนินงานเพ่ือลดความเสี่ยงอยู่เสมอ  

มีระบบการจัดการความเสี่ยงด้านธรรมาภิบาลและ 
อัตตาภิบาลทคี่รอบคลุมทั้งหน่วยงาน และมีการ 
จัดการความเสี่ยงที่ด ี 

2 = มีการติดตามระดับความเสี่ยงด้านธรรมาภิบาล 
และอัตตาภิบาล และจัดการให้ความเสี่ยง  
อยู่ในระดับที่ยอมรับได้  

มีกระบวนการจัดการความเสี่ยง และมีแผน 
การป้องกันเหตุการณ์ที่อาจจะเกิดขึ้น  
 

3 = มีกระบวนการลดความเสี่ยงด้านธรรมาภิบาล 
และอัตตาภิบาลที่สาคัญอย่างทันที เมื่อ  
ความเสี่ยงปรากฏ  

มีกระบวนการจัดการรองรับความเสี่ยง  
หากเหตุการณ์เกิดขึ้น โดยระบุให้มีผู้รับผิดชอบไว้ 
อย่างชัดเจน 

4 =  เริ่มมีกระบวนการลดความเสี่ยงด้านธรรมาภิ
บาลและอัตตาภิบาล  
 

มีการวิเคราะห์ถึงความเสี่ยงด้านธรรมาภิบาลและ 
อัตตาภิบาล ที่มีผลกระทบต่อการดาเนินงาน  
และมีการจัดการความเสี่ยงบ้างตามความจำเป็น 



5 = ไม่มีกระบวนการที่ใช้ในการจัดการความเสี่ยง 
ด้านธรรมาภิบาลและอัตตาภิบาล  

ไมมี่การวิเคราะห์ถึงความเสี่ยงด้านธรรมาภิบาลและ 
อัตตาภิบาล ที่มีผลกระทบต่อการดาเนินงาน  

 

10.เกณฑ์การให้คะแนนค่าผลกระทบด้านความม่ันคงปลอดภัยไซเบอร์ (CS:Cyber security risk) 

ด้านการรักษาความลับ (Confidentiality) ความหมาย  
1 = การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต อาจ

ส่งผลกระทบน้อยหรืออย่างจํากัด (Limited) 
ทั้งนี้ไม่ส่งผลต่อความเสียหายแก่โรงพยาบาล 
 

มีผลกระทบต่อข้อมูลที่ลับ (ข้อมูลข่าวสารลับซึ่งหาก
เปิดเผยทั้งหมดหรือเพียงบางส่วน ทั้งนี้ไม่ส่งผลต่อความ
เสียหายแกโ่รงพยาบาล 

2 = การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต อาจ
ส่งผลกระทบน้อยหรืออย่างจํากัด (Limited) 
ทั้งนี้ส่งผลต่อความเสียหายแก่โรงพยาบาล 
 

มีผลกระทบต่อข้อมูลที่ลับ (ข้อมูลข่าวสารลับซึ่งหาก
เปิดเผยทั้งหมดหรือเพียงบางส่วน ทั้งนี้ส่งผลต่อความ
เสียหายแกโ่รงพยาบาล 

3 = การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต อาจ
ส่งผลกระทบน้อยหรืออย่างจํากัด 
(Limited)ทั้งนี้ส่งผลต่อความเสียหายแก่
โรงพยาบาล และเกิดผลประโยชน์แห่งชาติ
สําคัญน้อย 
(Less Important or 
Secondary National Interests) 

มีผลกระทบต่อข้อมูลที่ลับ (ข้อมูลข่าวสารลับซึ่งหาก
เปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 
ความเสียหายแก่ประโยชน์แห่งรัฐ) 

4 =  การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต อาจ
ส่งผลกระทบอย่างร้ายแรง (Serious) และเกิด
ผลประโยชน์แห่งชาติที่สําคัญ 
(Important National 
Interests) 

มีผลกระทบต่อข้อมูล 
ทีล่ับมาก (ข้อมูลข่าวสารลับซึ่งหากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์
แห่งรัฐอย่างร้ายแรง) 

5 = การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบ 
อย่างร้ายแรงมาก (Severe or Catastrophic)  
และเกิดผลประโยชน์แห่งชาติสําคัญยิ่ง 
(Extremely Important 
National Interests) 

มีผลกระทบต่อข้อมูล 
ทีล่ับที่สุด (ข้อมูลข่าวสารลับซึ่งหากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อ 
ให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 
อย่างร้ายแรงที่สุด) 

ด้านการรักษาความถูกต้องครบถ้วน(Integrity) ความหมาย  
1 = การแก้ไขหรือทําลายข้อมูลโดยไม่ได้รับอนุญาต 

อาจส่งผลกระทบน้อยหรืออย่างจํากัด 
มีผลกระทบต่อข้อมูลความถูกต้องของข้อมูล  
น้อย ทั้งนี้ไม่ส่งผลต่อความเสียหายแก่โรงพยาบาล 



(Limited)ทั้งนี้ไม่ส่งผลต่อความเสียหายแก่
โรงพยาบาล 

2 = การแก้ไขหรือทําลายข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบน้อยหรืออย่างจํากัด (Limited) 
ทั้งนี้ส่งผลต่อความเสียหายแก่โรงพยาบาล 
 

มีผลกระทบต่อข้อมูลความถูกต้องของข้อมูล  
น้อย และส่งผลต่อความเสียหายแก่โรงพยาบาล 

3 = การแก้ไขหรือทําลายข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบน้อยหรืออย่างจํากัด (Limited) 
ทั้งนี้ส่งผลต่อความเสียหายแก่โรงพยาบาลและ
เกิดผลประโยชน์ 
แห่งชาติสําคัญน้อย (Less Important or 
Secondary National Interests) 

มีผลกระทบต่อข้อมูลความถูกต้องของข้อมูล  
น้อย ส่งผลต่อความเสียหายแก่โรงพยาบาลและ
ก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 

4 =  การแก้ไขหรือทําลายข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบอย่างร้ายแรง (Serious) และเกิด
ผลประโยชน์แห่งชาติที่สําคัญ (Important 
National Interests) 

มีผลกระทบต่อข้อมูลความถูกต้องของข้อมูล  
มาก ส่งผลต่อความเสียหายแก่โรงพยาบาลและ
ก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 

5 = การแก้ไขหรือทําลายข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบอย่างร้ายแรงมาก (Severe or 
Catastrophic) และเกิดผลประโยชน์แห่งชาติ
สําคัญยิ่ง (Extremely Important National 
Interests) 

มีผลกระทบต่อข้อมูลความถูกต้องของข้อมูล  
มากที่สุด ส่งผลต่อความเสียหายแก่โรงพยาบาลและ
ก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 

 

ด้านการรักษาสภาพพร้อมใช้งาน(Availability) ความหมาย  
1 = การหยุดชะงักของการเข้าถึงหรือการใช้ข้อมูล

ข่าวสารหรือระบบสารสนเทศอาจส่งผลกระทบ
น้อยหรืออย่างจํากัด (Limited) ทั้งนี้ไม่ส่งผลต่อ
ความเสียหายแก่โรงพยาบาล 

มีผลกระทบต่อสภาพความพร้อมใช้งานข้อมูลน้อย แต่
ไม่ส่งผลต่อความเสียหายแก่โรงพยาบาล 

2 = การหยุดชะงักของการเข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบสารสนเทศอาจส่งผลกระทบ
น้อยหรืออย่างจํากัด (Limited) ทั้งนี้ส่งผลต่อ
ความเสียหายแก่โรงพยาบาล 

มีผลกระทบต่อสภาพความพร้อมใช้งานข้อมูลน้อย
ส่งผลต่อความเสียหายแก่โรงพยาบาล 

3 = การหยุดชะงักของการเข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบสารสนเทศอาจส่งผลกระทบ
น้อยหรืออย่างจํากัด (Limited) ทั้งนี้ส่งผลต่อ
ความเสียหายแก่โรงพยาบาล และเกิด
ผลประโยชน์แห่งชาติสําคัญน้อย (Less 
Important or Secondary National Interests) 

มีผลกระทบต่อสภาพความพร้อมใช้งานข้อมูลน้อย
ส่งผลต่อความเสียหายแก่โรงพยาบาลและก่อให้เกิด
ความเสียหายแก่ประโยชน์แห่งรัฐ 



4 =  การหยุดชะงักของการเข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบสารสนเทศอาจส่งผลกระทบ
อย่างร้ายแรง (Serious) และเกิดผลประโยชน์
แห่งชาติ 
ที่สําคัญ (Important National Interests) 

มีผลกระทบต่อสภาพความพร้อมใช้งานข้อมูลมาก 
ส่งผลต่อความเสียหายแก่โรงพยาบาลและก่อให้เกิด
ความเสียหายแก่ประโยชน์แห่งรัฐ 

5 = การหยุดชะงักของการเข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบสารสนเทศอาจส่งผล 
กระทบอย่างร้ายแรงมาก 
(Severe or Catastrophic) 
และเกิดผลประโยชน์แห่งชาติสําคัญยิ่ง 
(Extremely Important National Interests) 

มีผลกระทบต่อสภาพความพร้อมใช้งานข้อมูลมากที่สุด
ส่งผลต่อความเสียหายแก่โรงพยาบาลและก่อให้เกิด
ความเสียหายแก่ประโยชน์แห่งรัฐ 

 

 
 
  

 

เพ่ือให้มีเครื่องมือในการพิจารณาความเสี่ยง ในภาพรวมว่า ความเสี่ยงต่างๆ นั้น มีการกระจายตัว 

ของโอกาสการเกิดข้ึนของเหตุการณ์และมีผลกระทบ อย่างไร ความเสี่ยงใดควรได้รับการแก้ไขก่อนหลัง โดย

การนำค่าโอกาสของความเสี่ยง (Likelihood) ใช้ตัวย่อ L และค่าผลกระทบ (Impact) ใช้ตัวย่อ I ไปบันทึกลง

ใน แผนผังเมทริกซ์(Risk Matrix) โดยกำหนดให้แกน X คือ ค่าโอกาสของความเสี่ยง และแกน Y คือ ค่า

ผลกระทบ ดังตารางที ่5.3  

ประโยชน์ของการจัดทำแผนผังเมทริกซ์ เพ่ือช่วยให้หน่วยงานสามารถเรียงระดับความเสี่ยง (Degree 

of Risk) ของเหตุการณ์ต่างๆ ไว้ในแผนผังเดียวกัน และคณะกรรมการบริหารความเสี่ยงและ การควบคุม

ภายในโรงพยาบาล จักได้พิจารณาล าดับความสำคัญของความเสี่ยงได้สะดวกยิ่งขึ้น ซึ่งระดับ ความเสี่ยงของ

โรงพยาบาลมี 4 ระดับ ได้แก่ สูงมาก (Extreme) สูง (High) ปานกลาง (Medium) และตำ่ (Low) โดยใช้สีสื่อ

ประกอบในรูปแบบคล้ายคลึงกับสัญญาณไฟจราจร 

 

 

 

 

 



ตารางที่ 6.3 แผนผังเมทริกซ์แสดงผลการประเมินความเสี่ยง 

 

คำอธิบาย 

 

 

6.4 กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 

 การจัดการความเสี่ยง เป็นการนำมาตรการหรือวิธีการมาใช้ปฏิบัติในหน่วยงาน เพ่ือลดโอกาสและ ผลกระทบ

ที่จะเกิดขึ้นจากความเสี่ยงในการดำเนินงานที่ยังไม่มีกิจกรรมควบคุม หรือที่มีอยู่แต่ยังไม่เพียงพอ วิธีการ

จัดการกับแต่ละความเสี่ยง โดยคณะกรรมการบริหารความเสี่ยงและการควบคุมภายใน โรงพยาบาล และ

คณะทำงานบริหารความเสี่ยงและการควบคุมภายในประจำหน่วยงาน ควรคำนึงถึงต้นทุนและผลประโยชน์   

ที่ได้รับจากการตัดสินใจในการเลือกวิธีจัดการความเสี่ยง แนวทางการปฏิบัติในการจัดการความเสี่ยง             

มี 4 ลักษณะ ดังนี้ 



 

 1) การยอมรับความเสี่ยง (Risk Acceptance) เมื่อทราบถึงความน่าจะเป็นของเหตุการณ์ ที่อาจจะเกิดข้ึน 

หรือผลกระทบเมื่อประเมินค่าความเสี่ยงแล้วมีค่าต่ำาหรือปานกลางหรือไม่คุ้มค่าในการลดความเสี่ยงเนื่องจาก 

มีค่าใช้จ่ายในการดำเนินการ  

2) การลดความเสี่ยง (Risk Reduction) เป็นการปรับปรุงระบบการทำงานหรือออกแบบวิธีการทำงานใหม่ 

เพ่ือลดโอกาสความน่าจะเป็นของความเสี่ยงที่อาจจะเกิดข้ึน หรือผลกระทบที่อาจจะเกิดขึ้น 

3) การถ่ายโอนความเสี่ยง (Risk Sharing) เป็นการแบ่งความรับผิดชอบ โดยการโอนความเสี่ยงไปให้บุคคล

ที่ 3 เช่น บริษัทประกันภัย หรือการว่าจ้างให้บุคคลภายนอกเป็นผู้กระทำกิจกรรมแทนในบางกิจกรรม 

(Outsourcing) เป็นต้น  

4) การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) เป็นการยกเลิกกิจกรรมที่จะก่อให้เกิดความเสี่ยงนั้น       

ซึ่งอาจจะเป็นสิ่งที่หน่วยงานไม่ถนัด หรืออาจมีความเสี่ยงอยู่ในระดับที่สูงมากซึ่งหน่วยงานไม่อาจยอมรับได้ 

 มาตรการต่าง ๆ ข้างต้นจะช่วยปรับปรุงกลยุทธ์การบริหารความเสี่ยงให้มีประสิทธิภาพยิ่งขึ้นตาม

ความเสี่ยงแต่ละประเภท ดังนั้น การระบุวิธีการจัดการความเสี่ยง ควรพิจารณาอย่างรอบคอบเพ่ือเลือกใช้

วิธีการจัดการความเสี่ยงได้อย่างเหมาะสม  

ข้อแนะนำในการจัดการความเสี่ยง กรณีที่ผลประเมินความเสี่ยงเป็น ระดับ L หมายถึง มีระดับความ

เสี่ยงอยู่ในระดับต่ำ ควรใช้วิธีการจัดการความเสี่ยงโดยการยอมรับความเสี่ยง และปรับปรุงระบบการควบคุม

ภายในที่มีอยู่ให้มีประสิทธิภาพ กรณีที่ผลประเมินความเสี่ยงเป็น ระดับ M หมายถึง มีระดับความเสี่ยงที่ไม่



รุนแรง ควรใช้วิธีการ ยอมรับความเสี่ยงไว้ หรือการหลีกเลี่ยงความเสี่ยง โดยการยกเลิกกิจกรรมที่อาจจะทำให้

มีความสูญเสีย หน่วยงานควรจัดให้มีการติดตามความเสี่ยงอย่างต่อเนื่องเป็นประจำทุก 6 เดือน กรณีที่มีผล

ประเมินความเสี่ยงเป็น ระดับ H หมายถึง มีระดับความเสี่ยงที่สูง จำเป็นต้องจัดการ ความเสี่ยง โดยวิธีลด

ความเสี่ยง หรือการถ่ายโอน ซึ่งต้องดำเนินการกำหนดให้มีแผนการบริหารความเสี่ยง หน่วยงานควรมีการ

ติดตามความเสี่ยงเป็นประจำทุกไตรมาส และกรณีที่มีผลประเมินความเสี่ยงเป็น ระดับ E หมายถึง มีระดับ

ความเสี่ยงที่รุนแรงมาก หน่วยงาน ควรจัดทำบันทึกข้อความพร้อมแผนการบริหารความเสี่ยง ประเภทแผน

ฉุกเฉิน และให้รายงานต่อประธานคณะกรรมการบริหารความเสี่ยงและการควบคุมภายในโรงพยาบาลทราบ

ทันทีท่ีพบโดยตรง ประกอบกับ หน่วยงานควรมีการติดตามความเสี่ยงเป็นประจำทุกเดือน 

 

6.5 กิจกรรมการบริหารความเสี่ยง (Control Activities) 

กิจกรรมควบคุมหรือการควบคุมภายใน เป็นกิจกรรมที่กำหนดขึ้นเพ่ือเป็นเครื่องมือช่วยควบคุมความเสี่ยง หรือ

ปัจจัยเสี่ยงที่มีผลกระทบต่อการบรรลุวัตถุประสงค์ของโรงพยาบาล ซึ่งกิจกรรมการควบคุมดังกล่าวหมายถึง 

กระบวนการ วิธีการปฏิบัติงานต่าง ๆ ที่จะทำให้มั่นใจได้ว่าผู้รับผิดชอบแต่ละกิจกรรมได้ ดำเนินการสอดคล้อง

กับทิศทางที่ต้องการ สามารถช่วยป้องกันและชี้ให้เห็นความเสี่ยงที่มีผลกระทบต่อ  วัตถุประสงค์ได้โดยทั่วไป

การปฏิบัติงานจะต้องมีการควบคุมโดยธรรมชาติ เป็นส่วนหนึ่งของการดำเนินงานอยู่แล้ว โดยเกิดขึ้นในทุก

ระดับ ทุกหน้าที่งาน ทั่งทั้งองค์กร เช่น การอนุมัติ การมอบหมายอำนาจหน้าที่ การลงความเห็น การ

ตรวจสอบ การยืนยันความถูกต้อง การทบทวนประสิทธิภาพของการดำเนินงาน การจัดการทรัพยากร และ

การแบ่งหน้าที่ของบุคลากร เป็นต้น ทั้งนี้มีการแบ่งประเภทการควบคุมไว้ 4 ประเภท คือ  

1) การควบคุมเพื่อการป้องกัน (Preventive Control) เป็นวิธีการควบคุมที่กำหนดขึ้นเพ่ือ ป้องกันไม่ให้

เกิดความเสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงการสร้างองค์กร  การแบ่งแยกหน้าที่   

การควบคุมการเข้าถึงเอกสาร ข้อมูล ทรัพย์สิน เป็นต้น  

2) การควบคุมเพื่ อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมที่กำหนดขึ้นเพ่ือ ค้นพบ

ข้อผิดพลาดที่เกิดขึ้นแล้ว เช่น การสอบทาน การวิเคราะห์ การยืนยันยอด การตรวจนับ การรายงาน

ข้อบกพร่อง เป็นต้น  

3) การควบคุมโดยการชี้แนะ (Directive Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้  เกิด

ความสำเร็จตามวัตถุประสงค์ที่ต้องการ เช่น การให้รางวัลแก่ผู้มีผลงานดีเป็นต้น  



4) การควบคุมเพื่อการแก้ไข (Corrective Control) เป็นวิธีการควบคุมที่กำหนดขึ้นเพ่ือแก้ไข ข้อผิดพลาด

ที่เกิดขึ้นให้ถูกต้อง หรือเพ่ือหาวิธีการแก้ไขไม่ให้เกิดข้อผิดพลาดซ้ำอีกในอนาคต เช่น การจัดเตรียมเครื่องมือ

ดับเพลิง เพ่ือช่วยลดความรุนแรงของความเสียหายให้น้อยลง หากเกิดเพลิงไหม้ เป็นต้น  

โดยกิจกรรมควบคุมหรือการควบคุมภายในซึ่งเป็นขั้นตอนที่สำคัญอันหนึ่งของการบริหารความเสี่ยง 

ของโรงพยาบาล จะมีความเกี่ยวข้องกับค่าระดับความเสี่ยงที่ยอมรับได้  (Risk Appetite) ดังภาพที่ 6.5

คณะกรรมการบริหารความเสี่ยงและการควบคุมภายในโรงพยาบาล และคณะทำงานบริหารความเสี่ยงและ 

การควบคุมภายในประจำหน่วยงาน จำเป็นต้องกำหนด สัญญาณเตือนภัย (Warning Sign) สำหรับความ เสี่ยง

แต่ละด้าน เพ่ือเป็นการเตือนภัยว่าเหตุการณ์อาจจะเกิดขึ้นภายหลังจากที่มีการจัดการลดความเสี่ยงลงแล้ว  

โดยเหตุการณ์ดังกล่าวยังคงมีระดับความเสี่ยงเกินกว่าระบบการควบคุมภายในจะควบคุมไว้ได้และความเสี่ยง  

ภายหลังการควบคุมภายในดังกล่าวเรียกว่า ความเสี่ยงที่ยังเหลืออยู่ (Residual Risk) คณะกรรมการบริหาร 

ความเสี่ยงและการควบคุมภายในโรงพยาบาลจะเป็นผู้อนุมัติระดับความเสี่ยงที่ยอมรับได้ในระดับหาวิทยาลัย 

และระดับหน่วยงาน การกำหนดระดับความเสี่ยงที่ยอมรับได้ควรกำหนดตามประเภทความเสี่ยงในแต่ละด้าน 

ใช้เป็นตัวชี้วัดความเสี่ยงขั้นต่ำที่กำหนดขึ้นเองในหน่วยงาน 

 

 



ภาพที่ 6.5 การแสดงความสัมพันธ์ของระดับความเสี่ยงที่ยอมรับได้ 
 

 
 

6.6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
การสื่อสารทำความเข้าใจเกี่ยวกับแผนความเสี่ยงด้านสารสนเทศให้บุคลากรที่เกี่ยวข้องทราบสามารถนำไป  
ปฏิบัติได้ และรายงานความก้าวหน้าของการดำเนินงานตามแผนบริหารความเสี่ยงด้านสารสนเทศตาม
มาตรฐานความมั่นคง ปลอดภัยสารสนเทศ (ISO/IEC 27001 : 2013) ใน 3 ด้าน คือ 
1.ด้านบุคคล (People) 
1) การสร้างความตระหนักของการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สำหรับ
ผู้บริหารและบุคลากรด้านเทคโนโลยีสารสนเทศ โดยการพัฒนาศักยภาพบุคลากรด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศ (People)  
2). สร้างความตระหนักและการเตรียมความพร้อมในการรักษาความมั่นคงปลอดภัยสารสนเทศ (Cyber 
Security Awareness) สำหรับผู้ใช้งาน (User) และวิธีการตรวจสอบช่องโหว่ Vulnerability Assessment 
(Web Application Hacking) และการเจาะระบบ (Penetration Testing) สำหรับผู้ดูแลระบบ (System 
Administrator)  
3).การพัฒนากำลังคนผู้ปฏิบัติงานด้านการรักษาความปลอดภัยไซเบอร์  
4) การพัฒนากำลังคนผู้ปฏิบัติงานด้านการคุ้มครองข้อมูลส่วนบุคคล (Data Privacy)  
5) การฝึกซ้อมรับมือด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber drill) เพ่ือให้บุคลากร และผู้บริหาร มีการ
เตรียมความพร้อมรับสถานการณ์การโจมตี (Cyber Drill) มีความเข้าใจและตระหนักถึงภัยจากการโจมตีทาง
อิเล็กทรอนิกส์ที่อยู่ใกล้ตัว เพราะเมื่อการโจมตีเกิดขึ้นจะได้ไม่ตกเป็นเหยื่อ โดยรู้เท่าไม่ถึงการณ์ที่การบริหาร



ความมั่นคงปลอดภัยขององค์การในอนาคตต้องมีรูปแบบเป็น “Cyber Resilience” ซึ่งหมายถึง ระบบต้องมี
ความสามารถในการรองรับการโจมตีและจะต้องสามารถทำงานหรือให้บริการได้อย่างต่อเนื่อง  ไม่ทำให้เกิด
ความเสียหายต่อภารกิจและภาพลักษณ์ขององค์การ ภาพลักษณ์ของผู้บริหาร ดังนั้นแนวคิดของ Information 
Security Management ในรูปแบบเดิมๆ จึงไม่ครอบคลุม เพียงพอ จำเป็นต้องนำแนวคิด Cyber Security 
Resilience Framework (Cyber Security Centric and Cyber Resilience in Action) ม า ป รั บ ใช้ ใน
องค์กรด้วย  
2 ด้านกระบวนการ (Process) 
ขั้นตอน นโยบาย ระเบียบ ข้อบังคับและแนวปฏิบัติสำคัญต่าง ๆ ที่เป็นแนวทางในการปฏิบัติตนทั้งในสิ่งที่ต้อง
ทำ ควรทำ และไม่ควรทำ รวมถึงการระบุบทบาทหน้าที่ความรับผิดชอบ เป็นส่วนสนับสนุนให้องค์กรสามารถ
ทำงานได้อย่างราบรื่นและแก้ไขสถานการณ์หรือเหตุการณ์ที่ไม่ปกติที่เกิดขึ้นได้ เช่น ระบบหยุดทำงาน หรือ
เครือข่ายอินเทอร์เน็ตไม่สามารถใช้งานได้ หรือเหตุการณ์การโจมตีของผู้ไม่ประสงค์ดี รวมถึงมัลแวร์และไวรัส
เรียกค่าไถ่ที่สามารถเกิดขึ้นได้หลากหลายช่องทาง หากองค์กรไม่มีการนโยบายในการใช้งาน และแนวทางการ
รับมือเหตุการณ์ต่าง ๆ ที่ดีเพียงพอ ก็จะส่งผลให้เกิดปัญหาเดิมซ้ำ ๆ และอาจจะยิ่งรุนแรงมากขึ้นเรื่อย ๆ 
สำหรับโรงพยาบาล มีประกาศโรงพยาบาล เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ โรงพยาบาล พ.ศ. 2554 และระเบียบ โรงพยาบาล ว่าด้วยการรักษาความปลอดภัย- 
ด้านเทคโนโลยีสารสนเทศ โรงพยาบาล พ.ศ. 2564 และหน่วยงาน ผู้ปฏิบัติงาน และผู้ใช้งาน ได้ยึดถือและ
ปฏิบัติเพื่อการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
3.ด้านเทคโนโลยี (Technology) เทคโนโลยี ซอฟต์แวร์ ลิขสิทธิ์และการอัปเดต สิ่งจำเป็นในขั้นตอนนำมา
ปฏิบัติงานและช่วยในการทำงาน รวมถึงการปฏิบัติหน้าที่ ยังช่วยบริหารจัดการต่าง ๆ เพื่อให้บุคคลที่เก่ียวข้อง
ในการทำงาน สามารถติดตามและตรวจสอบเหตุการณ์ภัยคุกคามที่เกิดขึ้นได้ นอกจากมีเทคโนโลยีที่ดี องค์กร
ต้องมีกระบวนการในการเฝ้าระวังและปรับปรุงแก้ไขช่องโหว่ และตอบสนองต่อภัยคุกคามได้อย่างทันท่วงที 
 
6.7. การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 
หลังจากจัดทำแผนบริหารความเสี่ยง และมีการดำเนินงานตามแผนแล้ว จะต้องมีการรายงานและติดตามผล
เป็น ระยะๆ เพ่ือให้เกิดความมั่นใจว่าได้มีการดำเนินงานไปอย่างถูกต้องและเหมาะสม โดยมีเป้าหมายในการ
ติดตามผล คือ เป็น การประเมินคุณภาพและความเหมาะสมของวิธีการจัดการความเสี่ยง รวมทั้งติดตามผล
การจัดการความเสี่ยงที่ได้มีการ ดำเนินการไปแล้วว่าบรรลุผลตามวัตถุประสงค์ของการบริหารความเสี่ยง
หรือไม่  

การติดตามผล  

ตามประกาศโรงพยาบาล เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
โรงพยาบาล พ.ศ. 2554 กำหนดให้ ศูนย์คอมพิวเตอร์ หน่วยตรวจสอบภายใน และผู้ดแลระบบที่ได้รับ
มอบหมาย ตรวจสอบและประเมินความเสี่ยงด้านสารสารเทศ โดยมีแนวปฏิบัติดังนี้ 

• ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ที่อาจเกิดขึ้นกับระบบสารสนเทศ ปีละ1 ครั้ง 



• ตรวจสอบและประเมินความเสี่ยงที่ดำเนินการโดยหน่วยตรวจสอบภายใน เพื่อให้โรงพยาบาลได้ทราบ
ถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

• มีการทบทวนกระบวนการบหิหารจัดการความเสี่ยง ปีละ 1 ครั้ง 
• มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศปีละ 1 ครั้ง 
• มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทำรายงานพร้อมข้อเสนอแนะ 
• มีการรายงานผลการประเมินความเสี่ยงด้านสารสนเทศปีละ 1 ครั้ง ต่อคณะกรรมการเทคโนดลยี

สารสนเทศและการสื่อสาร และแจ้งคณะกรรมการบริหารความเสี่ยงของโรงพยาบาล 
• มีการแสดงผลการตรวจสอบตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เป็นส่วนหนึ่ง

ของการรายงานผลการติดตาม ตรวจสอบ และประเมินผลงาน ด้านเทคโนโลยีสารสนเทศและการ
สื่อสาร 



7. การดำเนินการประเมินความเสี่ยง (CONDUCT RISK ASSESSMENT) 
 การประเมินความเสี่ยงนั้นเกี่ยวกับการระบุความเสี่ยงที่เฉพาะเจาะจงกับสภาพแวดล้อม และการกำหนดระดับของความเสี่ยงที่ระบุ ขั้นตอนหลักในการประเมิน
ความเสี่ยง ได้แก่ การระบุความเสี่ยง (Risk Identification) การวิเคราะห์ความเสี่ยง (Risk Analysis) และการประเมินความเสี่ยง (Risk Evaluation) 

 

 
 

รูปที่ 7.1 กระบวนการดำเนินการประเมินความเสี่ยง 
 
 
 
 
 
 
 
 
 

  



ชื่อความเสี่ยง ประเภทความ
เสี่ยง 

ลักษณะความเสี่ยง การประเมินค่า
ความเสี่ยงก่อนมี
กิจกรรมควบคุม 

กิจกรรมควบคุม ระดับความ
เสี่ยงท่ี
เหลืออยู่ 

วิธีการ
จัดการ
ความ
เสี่ยง 

สัญญาณเตือน
ภัย 

L I R1  L I R2   

1.ความเสี่ยงจาก 
กระแสไฟฟ้า ขัดข้อง 
ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่คงท่ี 
ผู้รับผิดชอบความเสี่ยง  
1. ส่วนอาคารและ
สถานที่ 
2. ศูนย์คอมพิวเตอร์ 
3. MIS 
 

O: Operation 
risk 

การเกิดกระแสไฟฟ้าขัดข้อง 
หรือเกิด แรงดันไฟฟ้าไม่
คงท่ี ทำให้เครื่อง 
คอมพิวเตอร์และอุปกรณ์
อาจได้รับความ เสียหาย
จากแรงดัน ไฟฟ้าที่ไม่คงที่
หรือ เมื่อกระแสไฟฟ้า
ขัดข้องทำให้เครื่องแม่ข่าย 
คอมพิวเตอร์ถูกปิดไปโดยไม่
สมบูรณ์ อาจทำให้ข้อมูล
สารสนเทศบางส่วนเกิดการ
สูญหาย และการให้บริการ
บางประเภทไม่สามารถ เปิด
ใช้งานได้โดยอัตโนมัติ 

5 1 5 1 ทำแผน MA อุปกรณ์เครือข่าย 
และระบบสำรองไฟฟ้าห้อง Data 
Center อย่างต่อเนื่อง 
2.ประสานหน่วยงานที่ดูแลระบบ
ไฟฟ้าเข้ามาตรวจสอบระบบ
ไฟฟ้าประจำอาคารอย่างต่อเนื่อง 
3.จัดหาอุปกรณ์สำรอง เพ่ือ
ทดแทนอุปกรณ์เครือข่ายที่มี
ความสำคัญ 
4.การทำประกันสำหรับทรัพย์สิน
ด้านเทคโนโลยีสารสนเทศ (MA) 

5 1 5 การลด
ความ
เสี่ยง 

 
การถ่าย
โอนความ
เสี่ยง 

 

1 ได้รับการแจ้ง
เตือนระบบ
เครือข่ายใช้งาน
ไม่ได้จาก
ผู้รับบริการ 
2 อุปกรณ์
เครือข่ายอยู่ใน
สถานะแจ้งเตือน
ความผิดปกติ 
3. ระบบ
มอนิเตอร์แจ้ง
เตือนความผิด
ของอุปกรณ์
ระบบเครือข่าย 

D: digital 
technology 
risk 

5 2 10 5 1 5 

CS: Cyber 
security risk 
(Availability) 

5 2 10 5 1 5 

F: financial 
Risk 

2 2 4 1 2 2 



2.ความเสี่ยงจาก การ
ถูกบุกรุก โดยผู้ไม่
ประสงค์ดี (Hacker) 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
2.MIS 
3.ศูนย์นวัตกรรมฯ 
4.ศูนย์บริการ
การศึกษา 
5.ส่วนการเงิน 
6.ส่วนทรัพยากรบุคคล 
7.โรงเรียนสุรวิวัฒน์ 
8.โรงพยาบาล
โรงพยาบาล 

D:Digital 
technology risk 

การบุกรุกโจมตีโดยผู้ไม่
ประสงค์ดี เช่น hacker เป็น
ต้น การดักจับข้อมูล การส่ง 
ข้อมูลคำสั่งเจตนาร้าย  

5 2 10 1. กำหนด policy ให้ใช้
รหัสผ่านแบบซับซ้อนเพ่ือ
ป้องกันการ hack account  
 
2. มีมาตรการและอุปกรณ์
ป้องกันการเจาะทำลายระบบ 

3. มีการเฝ้าระวังและ
ตรวจสอบระบบสารสนเทศอยู่
เสมอ 

4.มีการสำรองข้อมูลระบบ
สารสนเทศอยู่เสมอ 
 
5.จัดทำระบบ Authen แบบ  
2 factor authen สำหรับ
ระบบสารสนเทศที่มี
ความสำคัญ 
 

5 1 5 การลด
ความ
เสี่ยง 

 

1.ได้รับการแจ้ง
เตือนจากระบบ 
monitoring 
2.ตรวจสอบพบ
การส่ง email 
ออกจากระบบ
จำนวนมาก
ผิดปรกติ 
3.ได้รับการแจ้ง
เตือน 
information 
leak จากระบบ 
cern 
 

CS: Cyber security 
risk (confidential) 

5 2 10 5 1 5 

CS: Cyber security 
risk (Integritry) 

5 2 10 5 1 5 

3.ผู้ใช้งาน-เครื่อง
คอมพิวเตอร์แม่ข่าย 
ติด Ransomware 
(แรนซัมแวร์)-มัลแวร์ 
 ติดRansomware 

O: Operation risk 
 

1.ผู้ใช้งานติด Ransomware 
(แรนซัมแวร์)-มัลแวร์ จาก 
Email phishing , การไป
หน้าเว็บไซต์ที่อันตราย-ไม่มี
โปรแกรม antivirus ป้องกัน  

2 4 8 1.มีการสำรองข้อมูลระบบ
สารสนเทศอยู่เสมอ 

2. มีการประชาสัมพันธ์ เฝ้า
ระวัง แจ้งเตือน ให้ความรู้

1 1 1 การลด
ความ
เสี่ยง 

 

1.มีการแจ้งเตือน
จากเครื่อง
คอมพิวเตอร์ ที่
ระบุว่าติด 
Ransomware 



(แรนซัมแวร์)-มัลแวร์ 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
2.โรงพยาบาล 
 

IM: Image and 
Reputation Risk 

2.เครื่องแม่ข่ายติด
Ransomware (แรน
ซัมแวร์)-มัลแวร์ จาก
พฤติกรรมการใช้งานของ
ผู้ดูแลระบบ การดาวน์โหลด
ไฟล์อันตราย-ไม่มีโปรแกรม 
antivirus ป้องกัน 

2 1 2 ผู้ใช้งาน 

3.มีแนวปฏิบัติเพื่อแก้ไขเหตุใน
เบื้องต้น 

4.มีการ backup ข้อมูลสำคัญ
ของเครื่องผู้ใช้งานสู่ระบบ 
backup อ่ืนๆ 

5.มีการจัดทำระบบ system 
restore point สำหรับเครื่อง
ผู้ใช้งาน 

6.ติดตั้งโปรแกรมป้องกันไวรัส
และpatch อย่างสม่ำเสมอ 
 
7. ติดตั้งระบบป้องกัน และ
เตือนภัย Spam,Virus, 
Malware, Trojan 

8.จัดหาอุปกรณ์เพ่ือป้องกันเชิง
รุก 
 
9. ติดตั้ง patch ของ
ระบบปฏิบัติการสม่ำเสมอ 

1 1 1 เมื่อคุณเข้าสู่
ระบบปฏิบัติการ 
2.เมื่อผู้ใช้เจอ
ไฟล์เอกสาร
อิเล็กทรอนิกส์มี
นามสกุลต่อท้าย
เป้น .crypted, 
.cryptor 
3. เมื่อผู้ใช้ได้รับ
ไฟล์ .txt หรือ 
.html เป็น
ข้อความระบุ
วิธีการจ่ายค่าไถ่ 
บนหน้าจอ 
desktop 

D: Digital 
Technology Risk 

2 3 6 1 1 1 

CS: Cyber security 
risk (Availability) 

2 2 4 1 1 1 



4.เกิดเหตุข้อมูลส่วน
บุคคลรั่วไหล (Data 
leaks) 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
2.โรงพยาบาล 
 

IM: Image and 
Reputation Risk 

เกิดเหตุข้อมูลส่วนบุคคล
รั่วไหล  
-จากการดำเนินงานของ
บุคคลากร 
-จากช่องโหว่ของระบบ
สารสนเทศ 
-จากการ hack ข้อมูล 
-จากการเข้าถึงข้อมูลส่วน
บุคคลของคนอ่ืน 
 
 

2 1 2 1.จัดหาอุปกรณ์เพ่ือป้องกันเชิง
รุก 
2.มีแนวปฏิบัติเพื่อรองรับเหตุ
ข้อมูลส่วนบุคคลรั่วไหล  
3.มีนโยบายคุ้มครองข้อมูลส่วน
บุคคล 
4.จัดทำแนวปฏิบัติ สำหรับการ
นำอุปกรณ์ท่ีเชื่อมต่อเครื่อง
คอมพิวเตอร์แม่ข่าย สำหรับ
ระบบสารสนเทศที่มี
ความสำคัญ 
5.สร้างความตระหนักและให้
ความรู้ด้านการคุ้มครองข้อมูล
ส่วนบุคคล 
6. มีการเข้ารหัสข้อมูลที่สำคัญ 
เพ่ือป้องกันข้อมูลส่วนบุคคล
รั่วไหล 
7.มีการจัดทำสัญญาการ
ประมวลผลข้อมูลระหว่างผู้
ควบคุมข้อมูลและผู้ประมวลผล
ข้อมูล 

1 1 1 การลด
ความ
เสี่ยง 

 

1.เมื่อได้รับการ
แจ้งจากเจ้าของ
ข้อมูลส่วนบุคค
ตามช่องทางที่
ประชาสัมพันธ์ 
2.เมื่อผู้ดูแล
ระบบตรวจสอบ
พบข้อมูลส่วน
บุคคลปรากฎใน
เว็บสาธารณะ 
หรือเข้าถึงได้โดย
สาธารณะ 
3.ได้รับการแจ้ง
เตือน 
information 
leak จากระบบ 
cern 
 
 

D: Digital 
Technology Risk 

2 2 4 1 1 1 

CS: Cyber security 
risk (Confidential) 

2 2 4 1 1 1 

P: Personnel Risk 2 1 2 1 1 1 



5. ความเสี่ยงจากการ
เอาอุปกรณ์ที่ไม่ได้รับ
อนุญาตมาเชื่อมต่อ 
 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
 
 

D: Digital 
Technology Risk 

1.ผู้ใช้ขาดความระมัดระวัง 
ในการใช้งานระบบเครือข่าย 
เช่นการนำอุปกรณ์ switch 
hub access point มา
เชื่อมต่อกับระบบเครือข่าย
ของโรงพยาบาลโดยมิได้รับ
อนุญาต ซึ่งมีผลกระทบ
ระบบเครือข่ายของ
โรงพยาบาล เช่นระบบ
เครือข่ายไม่สามารถใช้งานได้ 
ลดทอนประสิทธิภาพการ
ทำงานอุปกรณ์เครือข่าย 
เป็นต้น 
2. ผู้ปฏิบัติงานนำ usb มา
เชื่อมต่อเครื่องคอมพิวเตอร์
แม่ข่ายหรือระบบสารสนเทศ
ที่มีความสำคัญ เป็นเหตุให้
เกิดการติดไวรัส หรือเกิดการ

2 5 10 1.จัดทำแนวปฏิบัติ สำหรับการ
นำอุปกรณ์ท่ีเชื่อมต่อระบบ
เครือข่าย 
2.จัดทำแนวปฏิบัติ สำหรับการ
นำอุปกรณ์ท่ีเชื่อมต่อเครื่อง
คอมพิวเตอร์แม่ข่าย สำหรับ
ระบบสารสนเทศที่มี
ความสำคัญ 
3. จัดทำ Policy บน active 
directory (GPO) เพ่ือ Block 
การใช้ Flash Drive/USB 
สำหรับระบบสารสนเทศท่ี
สำคัญ 

1 1 1 การลด
ความ
เสี่ยง 

 

1.ระบบ
มอนิเตอร์แจ้ง
เตือนการพบ 
Rouge ap  
2.ระบบ
เครือข่ายขัดข้อง
การเชื่อมต่อ 
แบบ loop 
3. ระบบ
มอนิเตอร์แจ้ง
เตือนระบบ
เครือข่ายทำงาน
ผิดปรกติ 
 
 

CS: Cyber security 
risk (Confidential) 

2 2 4 1 1 1 

S: Strategic risk 2 5 10 1 1 1 



P: Personnel Risk นำข้อมูลที่มีความสำคัญออก
จากระบบโดยไม่ได้รับ
อนุญาติ 
 

2 1 2 1 1 1 

6. เกิดภัยคุกคาม
ประเภท Phishing (ฟิ
ชชิง) 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
 

D: Digital 
Technology Risk 

ผู้โจมตีส่งอีเมลฟิชชิ่งแบบ
เจาะจงกลุ่มเป้าหมายไปยัง
ผู้ใช้งานระบบเมลล์  ซึ่งเมื่อ
คลิกแล้วจะทำให้บัญชีผู้ใช้
โดน hack  

5 3 15 1.อบรมและให้ความรู้แก่
พนักงานในองค์กรให้ตระหนัก
ถึงความอันตรายและการ
ป้องกันตนเองจากภัยคุกคาม 
2.จัดให้มอุีปกรณ์ หรือระบบ
ป้องกันภัยคุกคาม 
 

5 2 10 การลด
ความ
เสี่ยง 

 

1.ตรวจพบการ
ส่ง email 
phishing เข้าสู่
ระบบเมลล์
โรงพยาบาล 
2.ตรวจพบการ
ส่งemail 
phishing ออก
จาก ระบบเมลล์
โรงพยาบาล 
3.ได้รับการแจ้ง
เตือนการพบ
เว็บไซต์ 
phishing 
ภายใต้โดเมน
ของโรงพยาบาล

CS: Cyber security 
risk (Confidential) 

5 2 10 5 1 5 

P: Personnel Risk 5 1 5 5 1 5 



จาก thaicert,
สกมช. และ
องค์กรที่
เกี่ยวข้อง 

7. ทรัพย์สินด้าน
เทคโนโลยีสารสนเทศ
สูญหายจากการ
โจรกรรม 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
 

F: Financial and 
Asset Risk 

มีการลักขโมยทรัพย์สินด้าน
เทคโนโลยีสารสนเทศ เช่น
การขโมยตัดสายสัญญาณ
ระบบเครือข่าย การขโมย
ครุภัณฑ์เครือข่าย 
อุปกรณ์สารสนเทศได้รับ  

2 2 4 1.มีการจัดทำทะเบียน
ครุภัณฑ์-มอบหมาย
ผู้รับผิดชอบ 
2.จัดให้มรีะบบตรวจสอบการ
ทำงานของอุปกรณ์เครือข่าย 
3.ติดตั้งกล้องวงจรปิดสำหรับ 
ห้อง internet data center /
ห้องเก็บข้อมูลสารสนเทศท่ี
สำคัญ 
4.รักษาความปลอดภัยของ
อาคารสถานที่ 
5.เฝ้าระวังการลักลอบตัด
สายสัญญาณระบบเครือข่าย-
โทรศัพท์ 
6.การทำประกันภัยทรัพย์สิน
ด้านเทคโนโลยีสารสนเทศ 

1 1 1 การลด
ความ
เสี่ยง 

 
การถ่าย
โอนความ
เสี่ยง 

 

1.ระบบ
มอนิเตอร์
ตรวจสอบพบ
อุปกรณ์
เครือข่ายไม่
ทำงาน ซึ่งอาจ
เป็นกรณีสูญหาย 
2.ได้รับแจ้งจาก
งานรักษาความ
ปลอดภัย 
3.การหา
ครุภัณฑ์ไม่พบ
จากการ
ตรวจสอบ
ครุภัณฑ์ประจำปี 

D: Digital 
Technology Risk 

2 2 4 1 1 1 

O:Operation risk 2 3 6 1 1 1 



8. ระบบเครือข่าย
คอมพิวเตอร์ไม่
สามารถใช้งานได้ 24 
ชั่วโมง 
ผู้รับผิดชอบความเสี่ยง  
1.ศูนย์คอมพิวเตอร์ 
2.ส่วนอาคารสถานที่ 
 
 

CS: Cyber security 
risk (Availability) 

1 .  มี ส าย ใยแก้ วน ำแส ง 
( fiber optic) ส ำ ร อ ง ไ ม่
ครอบคลุมทุกอาคาร 
2 . ส า ย สั ญ ญ า ณ ร ะ บ บ
เครือข่ายมีอายุการใช้งานมา
ย า ว น า น ท ำ ให้ เกิ ด ก า ร
เสื่อมสภาพ 
3.  อุปกรณ์ระบบเครือข่าย 
สำรองไม่เพียงพอ  
4. ไฟฟ้าดับเป็นเวลานาน 
5. ภัยธรรมชาติ (พายุ ฝนตก 
กระรอกกัด หนูกัด มดเข้า
อุปกรณ์) 
6. การปรับปรุงพื้นที่โดย
ไม่ได้ประสานกับศูนย์
คอมพิวเตอร์ 

4 2 8 1. ของบประมาณเพ่ือขยาย
สาย ใยแก้ วน ำแส ง (Fiber 
Optic) ให้ ค ร อ บ ค ลุ ม ทุ ก
อาคารที่ยังไม่มีเส้นสำรอง 
2. ป ร ะ ส า น ห น่ ว ย ง า น ที่
เกี่ยวข้องในการปรับภูมิทัศน์
ไม่ให้กระทบกับสายสัญญาณ  
3. ของบประมาณเพ่ือจัดซื้อ
อุปกรณ์เครือข่ายที่จำเป็น  
4. ของบประมาณในการจัดซื้อ
เครื่องสำรองไฟฟ้าให้เพียงพอ 
5. ประสานงานกับหน่วยงานที่
ดู แ ล คว าม สะอาดภ าย ใน
หน่วยงานอย่างสม่ำเสมอ 
6. ประสานกับหน่วยงานที่
เกี่ยวข้องในการปรับปรุงพ้ืนที่ 
ที่มีผลกระทบกับหน่วยงาน 
7.ของบประมาณเพ่ือจัดทำ
ป้ายระบุแนวสายสัญญาณ
ระบบเครือข่าย เพ่ือลด
อุบัติเหตุจากการขุดเจาะพ้ืนที่
โดนสายสัญญาณระบบ
เครือข่าย 
8.การทำประกันภัยทรัพย์สิน

1 1 1 การลด
ความ
เสี่ยง 

 
การถ่าย
โอนความ
เสี่ยง 

 

1. ระบบ
เครือข่ายขัดข้อง
ไม่สามารถใช้งาน
ได้ 
2.ระบบ
มอนิเตอร์
ตรวจสอบพบ
อุปกรณ์
เครือข่ายไม่
ทำงาน 
3.ระบบ
มอนิเตอร์
ตรวจสอบพบ
สัญญาณ loss 
ของอุปกรณ์
ระบบเครือข่าย 

D: Digital 
Technology Risk 

4 3 12 1 2 2 

O:Operation risk 
 

4 4 16 1 3 3 



ด้านเทคโนโลยีสารสนเทศ 

9. จำนวนบุคลากร
ด้านไซเบอร์ไม่
เพียงพอ 
ผู้รับผิดชอบความเสี่ยง 
1.ส่วนทรัพยากรบุคคล 

O : Operational 
Risk 

1.เจ้าหน้าที่ผู้ปฏิบัติงานด้าน
ความมั่นคงปลอดภัยไซเบอร์ 
ไม่เพียงพอ  
2.ขาดหน่วยงานที่รับผิดชอบ
ดูแลการปฏิบัติงานด้านความ
มั่นคงปลอดภัยไซเบอร์
โดยตรง 

4 4 16 1.จัดทำแผนกำลังคนด้านความ
มั่นคงปลอดภัยไซเบอร์-
วิเคราะห์อัตรากำลังอย่าง
เหมาะสม 
2.สร้างบุคลากรเพ่ือเป็น
กำลังคนผู้ปฏิบัติงานด้านความ
มั่นคงปลอดภัยไซเบอร์ 
3.สร้างหน่วยงานด้านความ
มั่นคงปลอดภัยไซเบอร์ 
(Security Operation 
Center) หรือ SOC 

2 2 4 การลด
ความ
เสี่ยง 

 

1.จำนวนภัย
คุกคามทางไซ
เบอร์ท่ีมากข้ึน  
2.การปฏิบัติงาน
ของเจ้าหน้าที่ไม่
สามารถทำงาน
ในเชิงรุกได้ 

P: Personnel Risk 4 4 16 2 1 2 

10.ความเสี่ยงต่อการ
ได้รับงบประมาณ
สนับสนุน ไม่เพียงพอ 
 
ผู้รับผิดชอบความเสี่ยง 
1.ส่วนแผนงาน 

S : Strategic risk 
 

ขาดแคลนงบประมาณในการ
ดำเนินงานเพื่อสร้างความ
ปลอดภัยทางไซเบอร์ , ความ
คงอยู่ของระบบสารสนเทศ 

4 4 16 1.จัดหาแหล่งเงินทุนอ่ืนๆ
นอกจากงบประมาณของ
โรงพยาบาล 
2.มีกระบวนการในการ
พิจารณาระดับความสำคัญใน
การจัดสรรงบประมาณด้าน

3 2 6 การลด
ความ
เสี่ยง 

 

1.การได้รับการ
จัดสรร
งบประมาณด้าน
ความมั่นคง
ปลอดภัยไซเบอร์ 
(งบประจำ) 

O : Operational 
Risk 
 

4 4 16 3 2 6 



 
 

F: Financial and 
Asset Risk 
 

4 4 16 ความมั่นคงปลอดภัยไซเบอร์
อย่างเพียงพอ 

3 2 6 ลดลงทุกปี 

11.การ Hack 
เว็บไซต์ 
 
ผู้รับผิดชอบความเสี่ยง 
1.ศูนย์คอมพิวเตอร์ 
2.ทุกหน่วยงานภายใน
โรงพยาบาล 
 

D: Digital 
Technology Risk  

ผู้จัดทำเว็บไซต์ ปล่อยประ
ละเลยการให้ความสำคัญใน
การดูแลรักษาเว็บไซต์ให้
ปลอดภัย  
-การตั้งค่า file folder ที่ไม่
ปลอดภัย 
-เว็บไซต์มีช่องโหว่ 

5 3 15 1.ตรวจสอบความมั่นคง
ปลอดภัยของเว็บไซต์อยู่เสมอ 
2.สำรองข้อมูลอยู่เสมอ 
3.patch ระบบความปลอดภัย
ของระบบสารสนเทศอยู่เสมอ 
4.ใช้ password สำหรับผู้ดูแล
ระบบแบบซับซ้อน 
5.ใช้ช่องทางการรหัสข้อมูล 
สำหรับระบบสารสนเทศท่ีมี
ความสำคัญ 
6.เข้ารหัสข้อมูลในฐานข้อมูล 
เพ่ือปกป้องfield ข้อมูลที่มี
ความสำคัญ 
7.เก็บรักษา account ผู้ดูแล
ระบบ-ftp account เฉพาะ
ผู้เกี่ยวข้องเท่านั้น 
8.backup ข้อมูลระบบเว็บไซต์
อยู่เสมอ 
9.หมั่นตรวจสอบ malware 
spyware บนเครื่อง
คอมพิวเตอร์ส่วนบุคคล  

3 1 3 การลด
ความ
เสี่ยง 

 

1.ได้รับการแจ้ง
เตือน จากสก
มช. 
2.การตรวจสอบ
พบการเปิด 
permission ที่
เหมาะสม 
3.ได้รับการแจ้ง
เตือนจากผู้พบ
เห็น-หน่วยงานที่
เกี่ยวข้อง 
 

IM: Image and 
Reputation Risk 

5 2 10 3 1 3 

CS: Cyber security 
risk (Confidential) 

5 2 10 3 1 3 



   

12.ความเสี่ยงจากการ
ปัญหาละเมิดลิขสิทธิ์ 
software  
 
ผู้รับผิดชอบความเสี่ยง 
1.ศูนย์คอมพิวเตอร์ 
2.โรงพยาบาล 
 

F: Financial and 
Asset Risk 
 

บุคลากร-นักศึกษาติดตั้ง
โปรแกรมละเมิดลิขสิทธิ์ 
เนื่องจากความประสงค์เพ่ือ
ใช้งานส่วนตัว  
-โรงพยาบาล ไม่มีโปรแกรม
ลิขสิทธิ์สนับสนุนการใช้งาน
ของบุคลากร-นศ อย่างทั่วถึง 

4 5 20 1.รณรงค์ในการใช้ software 
ถูกลิขสิทธิ์ 
2.จัดสรรงบประมาณเพ่ือจัดซื้อ 
software สำหรับการเรียน
การสอนอย่างเพียงพอ 
3.จัดทำระบบบริการเข้าใช้งาน 
software ลิขสิทธิ์จาก
ส่วนกลาง 
4.รณรงค์-แนะนำการใช้ 
softwareประเภท freeware 

2 2 4 การลด
ความ
เสี่ยง 

 
การ
หลีกเลี่ยง
ความ
เสี่ยง 

 

1.ผู้ดูแลระบบ
ได้รับการแจ้ง
เตือนการละเมิด 
software 
ลิขสิทธิ์ D: Digital 

Technology Risk 
4 4 16 2 2 4 

O : Operational 
Risk 
 

4 3 12 2 1 2 

13.ความเสี่ยงจาก
เครื่องคอมพิวเตอร์
ขัดข้อง ไม่สามารถใช้
งานได้ตามปกติ 

O : Operational 
Risk 
 

เครื่องคอมพิวเตอร์หรือ
อุปกรณ์ชำรุด ด้วยสาเหตุ
ทางเทคนิค  

4 3 12 1.backup ข้อมูลเครื่อง
ผู้ใช้งานอยู่เสมอ 
2. มีเครื่องคอมพิวเตอร์สำรอง
ทดแทนกรณีเครื่อง
คอมพิวเตอร์ขัดข้อง 
3.จัดทำข้อกำหนด TOR เพ่ือ
เช่าเหมาบริการเครื่อง

3 1 3 การลด
ความ
เสี่ยง 

 
การถ่าย
โอนความ

1.ได้รับการแจ้ง
ซ่อมในระบบ
ติดตามงาน
เอกสาร
อิเล็กทรอนิกส์
ภายในศูนย์
คอมพิวเตอร์ 

D: Digital 
Technology Risk  

4 3 12 3 1 3 



คอมพิวเตอร์ให้ครอบคลุมการ
ซ่อมบำรุง-หรือการเปลี่ยน
ทดแทนกรณีเครืองเกิดปัญหา 
 

เสี่ยง  

 

E-Doc-Track 
(Electronic 
Document 
Tracking 
System) 
(https://dccs.s
ut.ac.th) 
  

14.บุคคลากรยังไม่มี
ความรู้ความเข้าในใน
เรื่องความปลอดภัยไซ
เบอร ์
ผู้รับผิดชอบความเสี่ยง 
1.คณะกรรมการ
บริหารความเสี่ยงและ 
การควบคุมภายใน
โรงพยาบาล 
2.คณะกรรมการจัดทำ
แนวนโยบายและแนว
ปฏิบัติในการรักษา
ความมั่นคงปลอดภัยไซ
เบอร์ 
3.ศูนย์คอมพิวเตอร์ 

P : Personnel Risk 
= 
 

บุคลากรส่วนใหญ่ไม่มีความรู้
พ้ืนฐานจากการป้องกันภัย
คุกคามทางไซเบอร์ 

5 3 15 1. อบรมและให้ความรู้แก่
พนักงานในองค์กรให้ตระหนัก
ถึงความอันตรายและการ
ป้องกันตนเองจากภัยคุกคามไซ
เบอร์ 
 

4 1 4 การลด
ความ
เสี่ยง 

 
 

1.การเกิดภัย
คุกคามทางไซ
เบอร์ท่ีมีแนวโน้ม
เพ่ิมมากข้ึน 
2.เกิดการ hack 
account 
สารสนเทศของ
บุคลากร
โรงพยาบาล เพ่ิม
มากขึ้น 

C : Compliance 
risk 

5 4 20 4 1 4 

S : Strategic risk 
 

5 4 20 4 2 8 

https://dccs.sut.ac.th/
https://dccs.sut.ac.th/


15.ขาดการทบทวน
แนวฏิ บั ติ  ด้ านการ
รั ก ษ า ค ว า ม ม่ั น ค ง
ปลอดภัยไซเบอร์ 
 
 
ผู้รับผิดชอบความเสี่ยง 
1.คณะกรรมการจัดทำ
แนวนโยบายและแนว
ป ฏิ บั ติ ใน ก ารรั กษ า
ความมั่นคงปลอดภัยไซ
เบอร ์
2.ศูนย์คอมพิวเตอร์ 
3 .ห น่ ว ย ต รว จ ส อ บ
ภายใน 
4 .ห น่ ว ย ง า น ด้ า น
สารสนเทศอ่ืนๆ 

P : Personnel Risk 
 

ขาดการทบทวนแนวฏิบัติ  
ด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
-ขาดการตรวจสอบ 
-ขาดการประเมินความเสี่ยง  
-ผู้รับผิดชอบหลัก ด้านการ
รักษาความมั่นคงปลอดภัยไซ
เบอร ์
 

5 4 20 1.ทบทวนประกาศ มทส. เรื่อง 
แนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ โรงพยาบาล 
พ.ศ. 2554 
2.จั ด ให้ มี ก า ร ต ร ว จ ส อ บ
ประเมิน-รายงานผลความเสี่ยง
ประจำทุกปี 
3.ประชาสัมพันธ์ ประกาศ -
น โยบ าย  เพ่ื อ ให้ บุ ค ล าก ร
รับทราบและปฏิบัติ  

1 1 1 การลด
ความ
เสี่ยง  

 

1.การขาดการ
ปฎิบัติตาม
ประกาศ มทส. 
เรื่อง 
แนวนโยบาย
และแนวปฏิบัติ
ในการรักษา
ความมั่นคง
ปลอดภัยด้าน
สารสนเทศ 
2.ขาดการ
ติดตามผล-
รายงานผลการ
ปฏิบัติของ
หน่วยงานที่
เกี่ยวข้อง 

C: Compliance 
risk 

5 4 20 1 1 1 

S : Strategic risk 
 

5 4 20 1 1 1 

 


